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Descrizione Servizi

Azure Secure Public Cloud

Polo Strategico Nazionale ha realizzato un servizio cloud ad hoc per la gestione dei dati
critici. Secure Public Cloud utilizza Google Cloud con I'implementazione di chiavi
crittografiche gestite, in maniera esclusiva, da Polo Strategico Nazionale, in Region situate
solo sul territorio italiano. Servizio a garanzia della sicurezza e della sovranita del dato
attraverso:

o Le chiavi di cifratura. Tutti i workload della Pubblica Amministrazione sono cifrati con
chiavi master BYOK e HYOK. | codici sono di proprieta della PA, ma gestiti da Polo
Strategico Nazionali e localizzati all’interno dei Data Center situati sul territorio italiano.

o Le Cyber Security Posture testate e implementate sulle esigenze specifiche di ogni
Amministrazione. Le operazioni di sicurezza seguono le principali best practice e
framework di riferimento.

o La Gestione del Networking perché tutto il traffico viene monitorato attraverso
un’architettura Hub & Spoke che consente di controllare i dati tramite firewall, waf e
siem.

o La policy rigida che impone i workload solo in Data Center italiani del Public Cloud
selezionato. Inoltre, gli unici servizi attivabili sono quelli che rispondono agli standard di
sicurezza con sistemi di gestione esterni delle chiavi.

o Doppia serie di backup. | backup sono previsti sia nei Data Center di Polo Strategico
Nazionale, sia nelle infrastrutture della Pubblica Amministrazione per garantire una
duplice conservazione degli applicativi.
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Metodologia

Lo Shared Security Responsibility Model
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Metodologia

Definizione delle responsabilita

Al fine di poter adeguatamente comprendere le aree di competenza del PSN e del Cliente per la sicurezza del servizio, queste vengono inquadrate
attraverso l'utilizzo della Cloud Control Matrix elaborata in ambito CSA Star, nonché il modello di responsabilita condivisa che ne consegue, del quale
tale documento rappresenta una vista sintetica.

Il framework prende in considerazione 17 Domini/Aree di sicurezza:

A&A

AIS

BCR

Cccc

CEK

DCS

DSP

GRC

HRS
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Audit & Assurance

Application & Interface Security

.dzaAySaa /2yiGaAydaAade alyl 3SYSyl
Change, Control and Configuration Management

Cryptography, Encryption & Key Management

Datacenter Security

Data Security & Privacy

Governance, Risk & Compliance

Human Resources

Iy

1AM

IPY

IVS

LOG

SEF

STA

TVM

UEM

Identity & Access Management

Interoperability & Portability

Infrastructure & Virtualization Security

Logging & Monitoring

Security Incident Management;[Bscovery & Cloud Forensics
Supply Chain Management, Transparency and Accountability
Threat & Vulnerability Management

Universal Endpoint Management
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Metodologia

Definizione delle responsabilita

Al seguito di poter identificare i punti di confine delle responsabilita, i domini elencati vengono inoltre inquadrati sulla base dei layer di servizio di

seguito riportati.

DATA

APPLICATION

RUNTIMES

MIDDLEWARE

OS (Operating System)

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL
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| dati effettivamente gestiti e processati dalle applicazioni eseguite negli ambienti Cloud.

Applicazioni/processi/funzioni elaborati da parte del cliente.

Moduli eseguibili messi a disposizione del provider che possono consentire lo sviluppo di applicazioni/processi/funarteodh @iente.
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superiori (per estensione si intendono anche le Virtual Machine e le Virtual Appliances).
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Responsabilita: Condivisa PSN e PA
Audit & Assurance

Il dominio Audit e Assurance (A&A) e progettato per supportare il CSP e il CSC nella definizione e attuazione di un
processo di gestione dell’audit finalizzato a: la pianificazione dell'audit, I'analisi dei rischi, la valutazione dei controlli di
sicurezza, la conclusione, la correzione, la generazione dei report e le revisioni di report precedenti e delle relative
evidenze a sostegno.

Responsabilita Pubblica Amministrazione (CSC)

Seed

E’ responsabilita del cliente svolgere attivita di audit ed assurance sulla base delle proprie esigenze di compliance ed ai controlli di propria
necessita, sui workload ospitati sul servizio offerto dal PSN.

5 MIDDLE¢|VARE

|
La PA dovra dunque elaborare le proprie politiche e procedure formali per la determinazione dello scope di analisi, degli standard rispetto ai quali oS (Oper{atlng System)
svolgere le verifiche, stabilire le proprie metodologie di audit e di verifica, sulla base della propria valutazione dei rischi e delle proprie esigenze di L __ _____ _______ ) e __
compliance.
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& HYPERVISOR

¥ HARDWARE
Responsabilita PSN (CSP)

PSN, quale organo responsabile del coordinamento e corretto funzionamento dei servizi, si occupa di svolgere attivita di audit e assurance sulle N NETWORK
componenti di propria competenza del servizio, assicurandone la conformita ai principali standard di settore (ISO/IEC 27001, 1SO 9001, I1SO/IEC
20000-1, ISO 22301 e Cloud Control Matrix).

8 PHYSICAL

L'attivita si concentra sulla componente infrastrutturale, la quale tiene conto degli ambenti fisici, del network e dell’hardware utilizzati, sino alla
configurazione iniziale degli strumenti di virtualizzazione.

Legenda Responsabilita

N _ =P.A. = PSN
(= () Navigatore
Stegico = Non Applicabile



Responsabilita: PA Cliente
Application & Interface Security

Il dominio Application and Interface Security (AIS) & finalizzato a fornire ai CSP e CSC indicazioni relative alla sicurezza
delle applicazioni e delle interfacce (API) nella loro progettazione, sviluppo, distribuzione. | controlli AIS aiutano le
organizzazioni a identificare i rischi per gli ambienti cloud e mitigano tali rischi gia nella fase di progettazione e sviluppo
dell'applicazione.
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Responsabilita Pubblica Amministrazione (CSC) @ o !
I 20
La Pubblica Amministrazione Cliente & responsabile per lo sviluppo sicuro di eventuali applicazioni ed interfacce applicative costruite in : - MIDDLEWARE :
autonomia negli spazi Cloud acquistati, assicurandosi di avere in piedi opportuni processi, adeguatamente proceduralizzati, che garantiscano la e peyespemyesyesyeyeyer S ;
sicurezza durante I'intero ciclo di vita dello sviluppo (design, test, deploy, vulnerability management ecc..). .
OS (Operating System)
® HYPERVISOR
# HARDWARE
Responsabilita PSN (CSP)
Nell’ambito dei servizi Secure Public Cloud, i prodotti messi a disposizione dal cliente sono tutti prodotti Cloud Native progettati e sviluppati dal N NETWORK
Cloud Service Provider partner, attraverso soluzioni di tipo tecnologico ed organizzativo che garantiscono un processo in grado di tenere in
considerazione la sicurezza delle applicazioni, dei sistemi e dei servizi in tutte le fasi del processo di sviluppo.
I PHYSICAL
Legenda Responsabilita
— =P.A. = PSN

(= () Navigatore
Stegico = Non Applicabile



Responsabilitd: Condivisa PSN e PA SERV'CE LAYER

Business Continuity Management and Operational Resilien

Il dominio Business Continuity and Operational Resilience (BCR) aiuta i CSP e i CSC a garantire che i servizi cloud siano affidabili. Il dominio guida le
strategie di continuita e resilienza, per consentire alle organizzazioni di continuare I’attivita di fronte a interruzioni previste e impreviste. || dominio
stabilisce i requisiti per definire il governo della continuita (politiche aziendali, valutare I'impatto dell’indisponibilita e dei rischi) sia aspetti operativi
(creazione di piani di continuita operativa e la relativa documentazione, test dei piani di continuita documentati e capacita di comunicazione formale)
ed aspetti tecnologici (capacita di backup, eventuali Disaster Recovery e ridondanze delle apparecchiature pertinenti).

Responsabilita Pubblica Amministrazione (CSC)

E’ responsabilita del cliente, in coordinamento con il PSN, sviluppare le strategie di continuita operativa relative agli ambienti di propria
competenza, relativi ai workload ospitati nel servizio offerto da PSN. In tale ambito sara opportuno che il cliente sviluppi le proprie strategie in
sinergia con quanto gia sviluppato dal PSN in termini infrastrutturali, avendo cura di determinare i propri RTO ed RPO, attraverso un’apposita
analisi degli impatti (BIA).

MIDDLEWARE

OS (Operating System)
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E’ inoltre responsabilita della Pubblica Amministrazione determinare lo scope del backup, la frequenza dei job e dei ripristini (restore), ed in

generale configurazioni diverse da quelle inizialmente previste dal PSN, secondo le proprie esigenze di business determinate in sede di analisi degli

impatti. & HYPERVISOR
& HARDWARE

Responsabilita PSN (CSP)

Il PSN, in collaborazione ed in coordinamento con i propri soci gestori e gli Hyperscaler, si occupa di garantire la continuita dei servizi attraverso " NETWORK

specifiche strategie di continuita sia di natura organizzativa che tecnologica, le quali tendono ad assicurare la continuita e la resilienza della
componente infrastrutturale del servizio.

8 PHYSICAL

E’ inoltre responsabilita del PSN mettere a disposizione gli adeguati strumenti di backup, attraverso I'installazione di un’apposita VM presso I’'HUB
del cliente che consente il backup sia all'interno dello «Spoke» del tenant, sia verso l'infrastruttura di backup presente sui Datacenter di PSN per
garantire la «copia di sovranita del dato». PSN prevede per entrambe le tipologie di backup delle configurazioni standard, che perd possono essere

integrate e/o modificate dal cliente. Legenda Responsabilita
. - =P = PSN
= () Navigatore
ey = Non Applicabile













































