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Loscopodel presentedocumentoè quellodi identificare,per i serviziSecurePublicCloudAzure
gli ambiti di responsabilitàrispetto alla messain sicurezzadel servizioCloud.

LA SICUREZZA DEL TUO SERVIZIO CLOUD 

ÈUNA RESPONSABILITÀ CONDIVISA 

Con un approccio basato su trasparenza e condivisione, vengono elencate 
ƭŜ ŀǊŜŜ ƛƴ Ŏǳƛ ƭŀ ǎƛŎǳǊŜȊȊŀ ŝ ƎŀǊŀƴǘƛǘŀ Řŀƭ t{bΣ ƴƻƴŎƘŞ ǇƻǎǘŜ ŀƭƭΩŀǘǘŜƴȊƛƻƴŜ 
le aree in cui la sicurezza è di responsabilità della Pubblica 
Amministrazione ClienteΣ Ŏƻƴ ƭΩƻōƛŜǘǘƛǾƻ Řƛ ƎŀǊŀƴǘƛǊŜΣ attraverso un 
approccio basato su sinergia e
collaborazioneΣ ƭŀ ǎƛŎǳǊŜȊȊŀ ŘŜƭƭΩƛƴǘŜǊƻ ǎŜǊǾƛȊƛƻ ƛƴ ǘǳǘǘƻ 
il suo ciclo di vita.



ll providerè responsabile della sicurezza «del» Cloud, 

il clienteè responsabile della sicurezza «nel» Cloud.

Metodologia

Lo Shared Security Responsibility Model (SSRM)ŝ ƭƻ ǎǘǊǳƳŜƴǘƻ ǇǊŜǾƛǎǘƻ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŀ /ƭƻǳŘ /ƻƴǘǊƻƭ aŀǘǊƛȄ ςdominio «Supply Chain 
Management, Transparency and Accountability», attraverso il quale Cloud Service Provider e Cloud Service Customer definiscono e regolano in 
ŎƘŜ ƳƻŘƻ ƭŀ ǊŜǎǇƻƴǎŀōƛƭƛǘŁ Ŝ ƭΩŀŎŎƻǳƴǘŀōƛƭƛǘȅ ǇŜǊ ƭŀ ǎƛŎǳǊŜȊȊŀ ŘŜƛ Řŀǘƛ Ŝ ŘŜƭƭŜ ǊƛǎƻǊǎŜ ǾŜƴƎŀ ǎǳŘŘƛǾƛǎŀ ƴŜƭƭΩŀƳōƛǘƻ Řƛ ǳƴƻ ǎǇecifico servizio Cloud. 

Per ogni controllo indicatoŀƭƭΩƛƴǘŜǊƴƻdella Cloud Control Matrix (e dunque per ogni ambito di sicurezza)viene identificata ƭΩƻǿƴŜǊǎƘƛǇ
specificandosequestaspettaal CloudServiceProvider, al CloudServiceCustomero adunaTerzaParte.

CSP = PSN

Il provider che ha 
ŎƻƴǘǊŀǘǘǳŀƭƛȊȊŀǘƻ ƭΩŜǊƻƎŀȊƛƻƴŜ 
del servizio 

Third Party = Gestori e Fornitori

Fornitore al quale il Provider o il 
Customer si rivolge per 
ƭΩŜǊƻƎŀȊƛƻƴŜ Řƛ ǳƴŀ ǎǇŜŎƛŦƛŎŀ 
componente del servizio.

CSC = P.A.

Il Customer che ha sottoscritto 
un contratto per usufruire del 
servizio

Lo Shared Security Responsibility Model 



Definizione delle responsabilità 

Metodologia

Audit & Assurance

Application & Interface Security

.ǳǎƛƴŜǎǎ /ƻƴǘƛƴǳƛǘȅ aŀƴŀƎŜƳŜƴǘ ŀƴŘ hǇŜǊŀǘƛƻƴŀƭ wŜǎƛƭƛŜƴŎŜ  

Change, Control and Configuration Management

Cryptography, Encryption & Key Management

Datacenter Security

Data Security & Privacy

Governance, Risk & Compliance

Human Resources

Identity & Access Management

Interoperability & Portability

Infrastructure & Virtualization Security

Logging & Monitoring

Security Incident Management, E-Discovery & Cloud Forensics

Supply Chain Management, Transparency and Accountability

Threat & Vulnerability Management

Universal Endpoint Management



Definizione delle responsabilità 

Metodologia

DATA

APPLICATION

RUNTIMES

MIDDLEWARE

OS (Operating System)

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Applicazioni/processi/funzioni elaborati da parte del cliente.

I dati effettivamente gestiti e processati dalle applicazioni eseguite negli ambienti Cloud. 

Moduli eseguibili messi a disposizione del provider che possono consentire lo sviluppo di applicazioni/processi/funzioni da parte del cliente.

{ƻŦǘǿŀǊŜ Řƛ ōŀǎŜ ŎƘŜ ŘƛŀƭƻƎŀ Ŏƻƴ ƭŜ ǊƛǎƻǊǎŜ ƘŀǊŘǿŀǊŜ ǾƛǊǘǳŀƭƛȊȊŀǘŜ ŘŀƭƭΩƘȅǇŜǊǾƛǎƻǊ ƛƭ Ŏǳƛ ǎŎƻǇƻ ŝ ǉǳŜƭƭƻ Řƛ ƻǎǇƛǘŀǊŜ Ŝ ƎŜǎǘƛǊe il software dei livelli 
superiori (per estensione si intendono anche le Virtual Machine e le Virtual Appliances). 

{ƻŦǘǿŀǊŜ Řƛ ƛƴǘŜǊƳŜŘƛŀȊƛƻƴŜ ŎƘŜ ŦŀŎƛƭƛǘŀƴƻ ƭƻ ǎǾƛƭǳǇǇƻΣ ƭΩŜǎŜŎǳȊƛƻƴŜ Ŝ ƭŀ ŎƻƳǳƴƛŎŀȊƛƻƴŜ ŦǊŀ ŀǇǇƭƛŎŀȊƛƻƴƛΦ

{ǘǊǳƳŜƴǘƻ Řƛ ǾƛǊǘǳŀƭƛȊȊŀȊƛƻƴŜ ŘŜƭƭŜ ǊƛǎƻǊǎŜ ƘŀǊŘǿŀǊŜ Ŝ ƴŜǘǿƻǊƪΣ ŀǘǘǊŀǾŜǊǎƻ ƛƭ ǉǳŀƭŜ ǎǾƛƭǳǇǇŀǊŜ ƭΩƛƴǘŜǊŀ ŘƛƳŜƴǎƛƻƴŜ ƭƻƎƛŎŀ ŘŜƭservizio.

LƴŦǊŀǎǘǊǳǘǘǳǊŀ ŦƛǎƛŎŀ Řƛ ǘǊŀǎǇƻǊǘƻ ŘŜƛ Řŀǘƛ ŀ ǎǳǇǇƻǊǘƻ ŘŜƭƭΩƛƴŦǊŀǎǘǊǳǘǘǳǊŀ Řƛ ǾƛǊǘǳŀƭƛȊȊŀȊƛƻƴŜ όƴƻƴ Ǿƛ ǊƛŜƴǘǊŀƴƻ ƭŜ ±ƛǊǘǳŀƭ betwork).

wƛǎƻǊǎŜ ŦƛǎƛŎƘŜ ƳŜǎǎŜ ŀ ŘƛǎǇƻǎƛȊƛƻƴŜ ό/t¦Σ w!aΣ {ǇŀȊƛƻ ǎǳ ŘƛǎŎƻ ΧύΦ

{ǇŀȊƛ ŦƛǎƛŎƛ ŎƘŜ ƻǎǇƛǘŀƴƻ Ǝƭƛ ǎǘǊǳƳŜƴǘƛ ŜŘ ƛƭ ǇŜǊǎƻƴŀƭŜ ŎƘŜ ŎƻƴŦƭǳƛǎŎƻƴƻ ƴŜƭƭΩŜǊƻƎŀȊƛƻƴŜ ŘŜƭ ǎŜǊǾƛȊƛƻΦ 
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Responsabilità: Condivisa PSN e PA

Audit & Assurance

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
a

S P
a

a
S



Responsabilità: PA Cliente

Application & Interface Security

Responsabilità Pubblica Amministrazione (CSC)

Responsabilità PSN (CSP)

DATA

APPLICATION

OS (Operating System)

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

RUNTIMES

MIDDLEWARE

Ia
a

S P
a

a
S



Responsabilità: Condivisa PSN e PA

Business Continuity Management and Operational Resilience

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
a

S P
a

a
S






























