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Lo scopo del presente documento è quello di identificare, per i servizi Secure Public Cloud
Google gli ambiti di responsabilità rispetto alla messa in sicurezza del servizio Cloud.

LA SICUREZZA DEL TUO SERVIZIO CLOUD 

È UNA RESPONSABILITÀ CONDIVISA 

Con un approccio basato su trasparenza e condivisione, vengono elencate 
le aree in cui la sicurezza è garantita dal PSN, nonché poste all’attenzione 
le aree in cui la sicurezza è di responsabilità della Pubblica 
Amministrazione Cliente, con l’obiettivo di garantire, attraverso un 
approccio basato su sinergia e
collaborazione, la sicurezza dell’intero servizio in tutto 
il suo ciclo di vita.



ll provider è responsabile della sicurezza «del» Cloud, 

il cliente è responsabile della sicurezza «nel» Cloud.

Metodologia

Lo Shared Security Responsibility Model (SSRM) è lo strumento previsto all’interno della Cloud Control Matrix – dominio «Supply Chain 
Management, Transparency and Accountability», attraverso il quale Cloud Service Provider e Cloud Service Customer definiscono e regolano in 

che modo la responsabilità e l’accountability per la sicurezza dei dati e delle risorse venga suddivisa nell’ambito di uno specifico servizio Cloud. 

Per ogni controllo indicato all’interno della Cloud Control Matrix (e dunque per ogni ambito di sicurezza) viene identificata l’ownership
specificando se questa spetta al Cloud Service Provider, al Cloud Service Customer o ad una Terza Parte.

CSP = PSN

Il provider che ha 
contrattualizzato l’erogazione 
del servizio 

Third Party = Gestori e Fornitori

Fornitore al quale il Provider o il 
Customer si rivolge per 
l’erogazione di una specifica 
componente del servizio.

CSC = P.A.

Il Customer che ha sottoscritto 
un contratto per usufruire del 
servizio

Lo Shared Security Responsibility Model 



Definizione delle responsabilità 

Metodologia

Audit & Assurance

Application & Interface Security

Business Continuity Management and Operational Resilience​ 

Change, Control and Configuration Management

Cryptography, Encryption & Key Management

Datacenter Security

Data Security & Privacy

Governance, Risk & Compliance

Human Resources

Identity & Access Management

Interoperability & Portability

Infrastructure & Virtualization Security

Logging & Monitoring

Security Incident Management, E-Discovery & Cloud Forensics

Supply Chain Management, Transparency and Accountability

Threat & Vulnerability Management

Universal Endpoint Management



Definizione delle responsabilità 

Metodologia

DATA

APPLICATION

RUNTIMES

MIDDLEWARE

OS (Operating System)

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Applicazioni/processi/funzioni elaborati da parte del cliente.

I dati effettivamente gestiti e processati dalle applicazioni eseguite negli ambienti Cloud. 

Moduli eseguibili messi a disposizione del provider che possono consentire lo sviluppo di applicazioni/processi/funzioni da parte del cliente.

Software di base che dialoga con le risorse hardware virtualizzate dall’hypervisor il cui scopo è quello di ospitare e gestire il software dei livelli 
superiori (per estensione si intendono anche le Virtual Machine e le Virtual Appliances). 

Software di intermediazione che facilitano lo sviluppo, l’esecuzione e la comunicazione fra applicazioni.

Strumento di virtualizzazione delle risorse hardware e network, attraverso il quale sviluppare l’intera dimensione logica del servizio.

Infrastruttura fisica di trasporto dei dati a supporto dell’infrastruttura di virtualizzazione (non vi rientrano le Virtual Network).

Risorse fisiche messe a disposizione (CPU, RAM, Spazio su disco …).

Spazi fisici che ospitano gli strumenti ed il personale che confluiscono nell’erogazione del servizio. 
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Responsabilità: Condivisa PSN e PA

Audit & Assurance

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: PA Cliente

Application & Interface Security

Responsabilità Pubblica Amministrazione (CSC)

Responsabilità PSN (CSP)

DATA

APPLICATION

OS (Operating System)

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Business Continuity Management and Operational Resilience

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Change Control and Configuration Management.

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Cryptografy, Encryption & Key Management

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: PSN

Datacenter Security

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

RUNTIMES

MIDDLEWARE

OS (Operating System)

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      



Responsabilità: Condivisa PA e PSN

Data Security & Privacy

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Governance, Risk & Compliance

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Human Resources

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Identity & Access Management

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Interoperability & Portability

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Infrastructure & Virtualization Security

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Logging and Monitoring

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Security Incident Management E-Discovery & Cloud Forensics

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Supply Chain Management, Transparency and Accountability

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Threat & Vulnerability Management

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      

OS (Operating System)

RUNTIMES

MIDDLEWARE

Ia
aS

P
aaS



Responsabilità: Condivisa PSN e PA

Universal Endpoint Management

Responsabilità Pubblica Amministrazione (CSC)

DATA

APPLICATION

RUNTIMES

MIDDLEWARE

OS (Operating System)

HYPERVISOR

HARDWARE

NETWORK

PHYSICAL

Responsabilità PSN (CSP)

SERVICE LAYERS

= PSN= P.A.

= Non Applicabile

Legenda Responsabilità

Navigatore      
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Riepilogo

DATA

APPLICATION

NETWORK

PHYSICAL

HARDWARE

HYPERVISOR

= P.A.

Legenda Responsabilità

= PSN

Google Secure Public Cloud

Matrice di sintesi

A riepilogo degli ambiti di responsabilità descritti all’interno documento, è possibile
riassumere che per i servizi Google Secure Public Cloud la sicurezza del servizio è suddivisa
secondo le seguenti aree di responsabilità:

Responsabilità PSN (CSP)

Responsabilità Pubblica Amministrazione (CSC)

OS (Operating System)

MIDDLEWARE

RUNTIMES

Ia
aS

P
aaS



Cloud sicuro per l’Italia digitale.

www.polostrategiconazionale.it

INTERNAL USE
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