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Definizioni e Acronimi

‘

1.1 Definizioni

Definizione Descrizione

Tabella 1: Glossario Definizioni

yiYelgelallaall

—
N

yAXeigelaliagle Descrizione

GCP Google Cloud Platform
AWS Amazon Web Services
RPO Recovery Point Objective
RTO Recovery Time Objective
VSA Virtual Service Agent

CPU Central Processing Unit
SLA Service Level Agreement
VM Virtual Machine

FAQ Frequently Asked Questions
PSN Polo Strategico Nazionale
DC Data Center

DCRZ Data Center Rozzano

RN Region Nord

DCSS Data Center Santo Stefano
laaS Infrastructure as a Service

Tabella 2: Glossario Acronimi
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Executive Summary

1.3 Scopo del documento

Introduzione

Il presente documento descrive la soluzione di data protection messa a disposizione dal servizio
di backup as a service di PSN ed e indirizzato agli addetti IT dei clienti che dovranno effettuare
operazioni di backup e restore dei dati.

Prerequisiti

Questo manuale puod essere fruito dagli addetti IT dell'lamministrazione in possesso di
conoscenze sui concetti di backup e dataprotection, con particolare famigliaritd con la
terminologia e le funzionalitd base della tecnologia Commvault su cui & costruito il servizio.

Struttura del Documento

Le istruzioni riportate in questo documento sono strutturate in aree distinte che permettono di
svolgere attivita semplici di configurazione, backup e restore.
In particolare, le istruzioni principali sono ripartite tra le seguenti aree:
- Attivita preliminari
- Console di amministrazione del servizio
- Configurazione dei Client
- Operazioni di Backup
- Operazioni di Restore
- Encryption
- Best Practices & Troubleshooting
- Punti di attenzione
- FAQ

Documentazione

Il servizio di Backup PSN si basa su tecnologia Commvault. Per approfondire istruzioni e concetti
contenuti in queste linee guida si consiglia di consultare la documentazione ufficiale online di
CommVault, con riferimento alla versione in esercizio rilevabile dalla console nella sezione
Overview della dashboard.

ContentStore disponibile al seguente indirizzo web:

https://documentation.commvault.com/
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2 Descrizione del servizio di Backup

Il servizio PSN Backup consente, tramite un'unica console centralizzata, la gestione in piena
autonomia della protezione dei dati sia on premise (Datacenter PSN) che presso i vari cloud
service provider di una infrastruttura IT di tipo multi-cloud. Il servizio non offre la possibilita di
effettuare backup dei Datacenter personali del cliente.

Il servizio consente I'esecuzione di backup e restore di contesti cliente in modo efficace e sicuro
sia on-premise (datacenter PSN) che su cloud provider (Google GCP, Azure, Oracle Cloud).

| contesti da proteggere possono essere di varia tipologia (file, virtual machine, tutti i principali
database).

| dati di backup possono essere storicizzati in repository disponibili sul servizio stesso.

~ | (DA ~ DA

Storage Sorgente Piattaforma di Erogazione ' Storage Target
Del Servizio di Backup

Figura 1 - Overview Servizio Backup

Il servizio di backup/restore garantisce al cliente, attraverso una console web centralizzata,
totale autonomia per il salvataggio dei propri dati e naturalmente il recupero degli stessi, in caso
di perdita dovuta a guasti hardware o malfunzionamenti del software. Il ripristino puo avvenire
ad una certa data in relazione alle copie di backup effettuate.

Attraverso il servizio gli utenti potranno provvedere a:
+ Conservazione e svecchiamento dei dati del backup secondo policy di retention
predefinite (7 giorni, 1 mese, 2 mesi, 3 mesi, 6 mesi, 1 anno, 10 anni);
*  Monitoring dei jobs di backup e restore;
* Reportistica all'interno della console.

Trattandosi di un servizio «self-managed» I'utente ha completa autonomia nella scelta della
policy di backup. Per ogni servizio laaS e disponibile backup standard che copre esigenze di
backup fino a 100GB per istanza. Raggiunta la soglia relativa al totale storage backup
100GBxVM la funzionalitad di backup viene disabilitata, tranne nel caso in cui e stato
contrattualizzato il servizio di backup.
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Le istruzioni contenute in questo capitolo riguardano operazioni di base come |'accesso alla
console di amministrazione.

3.1 Accesso alla console di amministrazione del servizio

Per accedere alla console di amministrazione del servizio € necessario connettersi al portale
unico.
Dal portale e possibile cliccare su Console BaaS ed effettuare il login.

Figura 2 — Login Console Backup

In seguito al login si verra indirizzati verso Region Nord o Region Sud.
Le due Region avranno URL di indirizzamento diversi. In base alla distribuzione geografica delle
risorse, I'utente verra indirizzato su una delle due region.

Una volta raggiunta la Console di Backup I'utente potra navigare nella Home della Dashboard
Commvault.

URL di connessione al portale di backup in caso di necessita:
https://baas-nord.console.polostrategiconazionale.it
https://baas-sud.console.polostrategiconazionale.it
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Figura 3 —Home Dashboard Commvault
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Console di amministrazione del servizio

La console di amministrazione del servizio & l'interfaccia che consente I'utilizzo del servizio di
backup attraverso cui e possibile:
e Configurare backup e restore, definire criteri di protezione dei dati, pianificare attivita e
monitorare le operazioni;
e Monitorare e gestire I'intero ambiente di data protection della propria infrastruttura IT in
maniera centralizzata fornendo inoltre strumenti di analisi, reportistica e monitoring;
e [Effettuare i backup (di server fisici, server virtuali, applicazioni, database, cloud system
ed endpoint), stabilirne la frequenza in base ai requisiti di RPO e RTO;
e Raggruppare gli elementi oggetto di backup in diversi gruppi effettuando la
segmentazione che siritiene pil opportuna (per unita di business, area geografica o altra
classificazione).

All'interno e suddivisa in otto sezioni che e possibile selezionare attraverso il menu visualizzato
sulla sinistra.
Le sezioni sono le seguenti:
e LaDashboard
e [’'area diProtect
e | a sezione di controllo dei Jobs
e |'area perl'accesso ai Reports
e La sezione di Monitoring
e |'area per la gestione (Manage) delle componenti per I'utilizzo del servizio
e |asezione per I'utilizzo dei Workflows per I'attivazione di ulteriori componenti di servizio
e Lasezione di Web console per I'accesso al Download center

4.1 Dashboard

La Dashboard e la prima schermata che si presenta dopo aver effettuato il login al portale del
servizio.

Essa visualizza un’anteprima delle informazioni piu significative relativamente al servizio di
backup che stiamo utilizzando.

Contiene le informazioni relative alle risorse oggetto di backup che abbiamo configurato
(Environment) e contestualmente le risorse che necessitano di attenzione (Needs attention), ad
esempio perché non pit raggiungibili dal servizio di backup.

Inoltre, attraverso la Dashboard & possibile avere una panoramica istantanea in merito
all’esecuzione dei jobs di backup (Last week backup job summary € Jobs in the last 24 hours) e qi
principali server oggetto di backup (Top 5 largest servers).
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= C & e B O B PaTESTpolo v
Flter nevaton Company Dashboard ~
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Figura 4 - Dashboard Commvault

4.2 Protect

L'area Protect, raggiungibile dal menu a sinistra della console, consente di gestire le risorse
oggetto di backup. Da quest'area € comunque possibile accedere alle entitd e quindi procedere
alle operazioni di configurazione dei backup (descritte nei successivi capitoli). Le entitd oggetto
di backup sono le piu svariate: file system dei server (fisici e virtuali), virtual machine, database,
application, Object storage, Big Data, ecc.

= = Q B O [ | PATESTpolo v

Filter navigation, B e VM groug Add hyparvisor

i Dashboard

Q cm :
B Protect
Al o
Virtalization
File servers Vend Al VM status = All
Databases Name T Hypervisor VM group VM status Last backup Apphication size Plan SLAstas Tags Actians
- Jobs A Apr03, 09:01 PM 16868 PSNBackup_plan_RN Missed No tags =)
. A Apr 13, 09:01 PM 12668 \Backup_plan_RN M No tags =)
@ Reports 4 v ©
A test-suite 102z payg-01-12 Backup_sta Protectad Apr 13, 09:01 PM 11968 \Backup_plan_RN e No tags (]
B Monitoring = v =
. A r0zz-pay 2 Backup_sta Protected Mar 30, 0901 PM 6688 \Backup_plan_RN isse No tags (]
T Manage
] Y rozz-pay Backup_stas Protected Apr 14, 14T AM 1813 GB MBackup_plan_RN det No tags =
@& web console
A Mubunt ro22-payg-01-F Backup_st Protected Apr 14, 11:42 AM 534GB SNBackup_plan_RN ot No tags )
A i roz2-par ackup_st Protacted Apr 03, 09:01 PM 17668 SNBackup_plan_RM Mis No tags (@]
B TestF roz2-pa S ackup._st Protacted Mar 30, 09.01 PM 666 GB SNBackup_plan_RM Misse No tags (@]
A 11 . %011, Protacted Apr 13, 09:01 BM 1268 PSNBackup_plan_RN. Me N tags (@]
1 WINSRV22-Phoror merozz-payg-01-1 Sack Protected Apr 13,0901 M 2664 GB NBackup_plan_RN Mel Na tags @

Figura 5 - Sezione Protect
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421 Virtualization

All'interno della sezione Protect, cliccando su Virtualization, e possibile selezionare Hypervisor,
VM Group e Virtual Machine.

= i Q

. B OB PA_TEST\polo

i Dashboard

Q cm :
B Protect

Add hyparvisor

Virtualization

Vendor = All ~ || VM status = All =
File servers

Databases Name 1 Hypervisar VM group VM status Last backup Appication size Plan SLA status Tags Actians

& Jobs A ot ] 22-payg-01-12 ackup_sta Protacted Apr 03, 02:01 PM 168 GB Backup_plan_RN Missed Na tags =

@ Roport 5 50 @

B honitoring A Apr 13, 09:01 PM 11968 =]

= A 22-payg-0i-12 " Protected Mar 30, 09:01 PM 66868 No ta ]
I Manage

© weo ‘ " Protected Apr 14, 14T AM 1613 GB kup_plan_RN A No tags (@]

eb cansale

A burt v " 1 Protected Apr 14, 1142 AM 534 GB kup_plan_RN it Na tags (@]

A 8 ayg-01-1 ackup_st Protectad Apr 03, 09:01 PM 17668 kup_plan_RN Na tags e

B st g 1.1 ” Protactad Mar 30,0901 P 66668 N tags (]

A Apr 13, 09:01 BM 1268 No tags [©]

L] 2664GB N ta (&)

Figura 6 - Sezione Virtualization

422 Servers

All'interno della sezione Protect, cliccando su Servers, € possibile selezionare i server su cui
eseguire i backup.

€ C (1 & baas-nordconsole polostrategiconazionaleit/commandcenter/#/isServers e v » 0@ :
= P e QU search or type / for a command B 0 BJ | 2 PATESTdefgiust v
File servers Add server  Q cm :
i Dashboard
All t=]
B Protect
Type = All =
Virtualization
Name * Configured Last backup Application size Plan SLA status Tags Actions
Servers
o B8 tostbe 7 11 lug, 21:00 10.61M8 Not assigned MNotags [}
Databases
o 0 vsal W Never backed up o8 Not assigned Missed Notags )
B Jobs
@ Reports

B Monitoring
= Manage

@ Web console

Figura 7 - Sezione Servers
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4.2.3 Databases

All'interno della sezione Protect, cliccando su Databases, € possibile selezionare i database su
cui eseguire i backup.

¢ G @ bass-nord.console polostrategiconazionale.it/commandcenter/#/instances e % »# 0@
= e Q search or type / for a command
("

B O BJ | 2 PaTESTdefgiust

Filter navigation.
Instances Databases

Instant clones

Addinstance «  Add server G
i Dashboard
B Protect Instances 0 Met | 0 Missed | 0 Excluded | 0 May miss SLA Q cm

Virtualization Al o

Servers Type = All - [

Databases Name 1 Server Database engine Status Last backup Application size Plans SLAstatus Actions
& Jobs No data available
@ Reports

B Monitoring
¥ Manage

@ Web console

Figura 8 - Sezione Databases

4.3 Jobs

Jobs e la sezione della console attraverso cui e possibile visualizzare i jobs eseguiti o in
esecuzione nell'ambito del servizio.

E possibile filtrare i jobs in esecuzione e selezionare il singolo job per verificarne i dettagli di
esecuzione (messaggi, eventi correlati, stato, ecc.).

Selezionando il singolo job sard inoltre possibile effettuare le operazioni di suspend, resume, Kill
e anche la visualizzazione dei log correlati.

B O B PA_TEST\polo v

Active jobs

i Dashboard

Active jobs 0 Running | 0 Pending | 0 Walting ) Queued ) Suspended | 0 Total Pause updates O cm
B Protect
Al 0
& Jobs
@ Reports
Job I Operatio o Agent type Subclient Size Start Elapsad Progress Ervor descripion Actions
B Monitoring

3 Manage

@& Web console

Figura 9 - Sezione Jobs

E possibile accedere direttamente alla sezione Jobs della console selezionando View Jobs dal

menu a tendina della sezione Protect 2 Virtualization 2 VM Groups = Actions, per ognuna
delle varie risorse presenti.

PSN Backup Manuale Utente )
Ed.5ver. 5.7 Data:24/03/2025

INTERNAL USE



Polo

\ Strategico
3 Nazionale

Filter navigation. N

org-rn-rozz-payg-01-PSN10012202202

i Dashboard

Overvie Configuratio VM groups

O Protect

Virtualization
VM groups

File servers

Hame 1 : t back

Databases
Apr 14,

Jobs

Reports

a e =B

Monitoring

3 Manage

& web console

Figura 10 - Sezione Virtualization e Actions
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4.4 Reports

Attraverso questa sezione e possibile visualizzare la reportistica relativa al servizio.
In particolare, e possibile eseqguire i seguenti report:
1. Commcell Readiness: Report sullo stato delle component infrastrutturali proprietarie
(MediaAgent, ecc.);
2. Infrastructure load: Report sui dati di carico (CPU, Memoria, ecc.) delle risorse
infrastrutturali proprietarie;

3. Backup Job Summary: Report sui jobs di backup eseguiti;
4. Restore Job Summary: Report sui jobs di restore eseguiti;
5. SLA: Report con I'indicazione dei dati di sintesi in merito agli SLA di backup;
6. TIM Baas Uso Licenze: Report relative ai consumi giornalieri del servizio.
= \?f'--.-; Q A B PA_TEST\polo v
Reports
& Dashboard
O Frotect Administration
B Jobs gr— Audit tra
@ Reports L
B Monitoring
£ Manage Backup Health
® Web console T
I '
Monitoring
Aux copy job details — C — Backuy L R jok
oS Ed

Search and Analytics

Figura 11 - Sezione Reports

Sotto PSN Utilizzo Storage Backup, in alto a destra, e possibile reperire 'TAUTHCODE necessario
per l'installazione degli agent ad esempio per il backup a livello filesystem (vedi sezione
#installazione di un server client (tenant administrator) .
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o

User and user group permissions
Security associations of users

lo

Q search or type / for a command

2]
= Chargeback
@
Storage Cost Optimization
= lE Provides the best storage solution recommendations b.
© CommCell
User and user group permissions
é] Security associations of users
el
Monitoring
Backup job summary Restore job summary ‘Aux copy job details
Backup job summary report | Shows information about all restore jobs that ran in the... % Displays information about Auxiliary Copy jobs. Data T
Usage
PSN Utilizzo Storage Backup PSN Capacity
H Details of licenses used by your company. H Details of licenses used by your company.
aall il
—
= -, Q B o PATEST v admi
PSN Utilizzo Storage Backup Sovessview  Refresh  More actions ¥
#  Dashboard Details of licenses used by your company.
B rrotect Select Tenant  ~
& Jobs Utiizzo Storage PSN Backup Search © | Authorization Code
@ Reports Data Consumo_Totale_Frontend_GB Consumo_Totale_Storage_GB Consumo_Totale_Storage_backupstand...  Consumo_Totale_Frontend_app_size_GB 124166274
B Monitoring Jun 11,2023 2397 1585 2397 66
¥ 1 ¥ 7
B Minege Jun 6. 2023 3026 549 3026 3
May 22. 2023 38,02 2341 3802 80
@© Web console
May 21,2023 1954 2334 [
(S}
2
4 5
g
¢
g 2
3
3
g
¢
g i
S

Figura 12 - Reports - AUTHCODE
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4.4.1 Utilizzo storage di backup

Rimanendo nel report Usage — PSN Utilizzo Storage Backup si possono notare diverse colonne |
cui dati presenti assumono un significato diverso a seconda della modalita di backup attiva.

Le modalita di backup possono essere due:
e Standard
e Contratto

e ert Q search ortype / for a command 2| & eal

PSN Utilizzo Storage Backup saveasview  Refresh  More

i Details of licenses used by your company
B Search L Authorization Code
Ente_PA Modalita Backup Quantita Backup (TB) Golden_Copy Quantita Golden Copy (TB) 922643080
@ PA_TEST CONTRATTO 10 si 3
=
- © utilizzo Storage PSN Backup (GB) Search
®© Data Qta storage Backup utilizzato Num VM BackupStandard Dim. Backupstandard Qta storage Backup standard utilizato
Feb 28, 2024 543 n 1100 0
Feb 27,2024 531 8 800 0
Feb 26,2024 518 8 800 0
Feb 25,2024 500 8 800 0
Feb 24,2024 512 8 800 0
Feb 23,2024 370 8 800 0
Feb 22,2024 240 6 600 0
Feb 21,2024 345 8 800 0
Feb 20, 2024 333 8 800 0
Feb 19,2024 322 8 800 0
Feb 18,2024 214 6 600 0

Eehi17 2024 233 A 00 0

Figura 13 - Report PSN Utillizzo Storage backup

e lacolonna Qta storage Backup utilizzato indica la quantita di storage in uso che include la doppia
copia di backup;

e Llacolonna Num VM BackupStandard indica il numero di virtual machine sotto backup standard;

e lLacolonna Dim. BackupStandard indica la dimensione massima del backup standard;

e lacolonna Qta storage Backup standard utilizzato indica la quantita di storage in uso relativamente
al backup standard;

Se la modalita di backup attiva & a contratto (come indicato nell'immagine sotto Modalita backup) non
vanno prese in considerazione le ultime tre colonne del report (dove & specificata la dicitura standard) in
guanto non risultano significative per la modalita a contratto.
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4.5 Monitoring - Alerts

Monitoring € la sezione della console attraverso cui e possibile impostare gli allarmi che si
intende ricevere in sequito all’esecuzione dei jobs di backup e restore.

In figura € mostrata la scheda degli Alerts che compare cliccando nella sezione Monitoring.

< C (Y @ basnerd t/commandcenter//t

e % 0@ :
= e Q searchortype / for a command B O B | 2 PaTesndefgiust v
Filter navigation. Triggered alerts
¥ Dashboard = e S undates
Triggered alerts (ai - Bl upcaL: =
B Protec
¥ No data available
B Jobs
@ Reports
B Monitoring

Alerts
5 Manage

@ Web console

Figura 14 - Sezione Monitoring

Per impostare un allarme e necessario selezionarne il tipo tra quelli disponibili (Backup/Restore
jobs failed, Backup/Restore jobs succeeded) e, sulla schermata successiva, attivare I'invio di un
allarme attraverso il pulsante Send individual notification.

E possibile, inoltre, inserire/modificare i destinatari delle mail di allarme e lo schema di mail da
inviare digitando Edit Template.
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4.6 Manage

'area Manage consente di gestire le risorse di backup.
In particolare, e possibile controllare e modificare:

e Servers su cui sono installati i vari agent di backup;
e Servers Group con cui raggruppare logicamente i Servers;
e Blackout window;

e Plans per definire i requisiti da applicare ai backup in termini di cosa, dove e quando
effettuare i backup (ad esempio, & possibile modificare lo Start Time di un job di backup
gia implementato);

La sezione Manage comprende a sua volta Active Servers e Blackout window.

= [ Q search or type / for a command B O B | & patesndefgiust v
-
Filter navigation
Servers Addserver  Q cm :
¥ Dashboard
All o
B Protect
Type ture ~
& Jobs
Agent Roles Version os Update status Tags Actions
@ R
@ Reports Windows File System, G Network Gateway, G5 11.28.58 Windows Server 2022 Datacent..  Needs update Notags @
B Monitoring
3 Manage

Active servers
Blackout window

® Web console

Figura 15 - Sezione Manage — Active servers

B L B | & raTesTdefgiust

Filter navigation. System

i Dashboard Blackout window Ad  Q cm :

B Protect All

B Jobs
i Do not run between the following time intervals Actions.
@ Reports
No data available
B Monitoring
£ Manage
Active servers

Blackout window

@ Web console

Figura 16 - Sezione Manage - Blackout window
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4.7 Web console

Dalla sezione Web Console si accede all'area di Download Manager da cui sara possibile scaricare
sia la documentazione relativa al servizio che i pacchetti di installazione per configurare i client
sul servizio.

Dashboard X © Down + A 10592767 S = o X

O A Notsecure | hupsy/localhost/webcon

Download Center

Version

Category {orgenize]

Platform

Status

Figura 17 - Sezione Web Console

4.8 Plugin vCloud

Tramite I'integrazione con il plugin vCloud e possibile accedere alla console di Backup PSN
secondo la procedura descritta di seguito:

e Accedere alla console laaS;

e Dal menuin alto, alla sezione Altro cliccare su Commvault Data Protection

- PoNlact - Vittudl dato center K
&

& 0 O == o7 hipeynendizesd ] console polestrategiecnazionalet/tens:

PSM oS Data center

Virtues data cemer —

Figura 18 - Console di backup plugin vCloud

e Cliccando su Commvault Data Protection si ha accesso diretto alla Dashboard.
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‘ Tep 10 vApps SLA Pratection Size
S 0 0 bytes
Total
0 0 Total vApps
1
-3
Sincher
. VMs by pratection
" % lotadl
Mumber of Vs
0 B 0

0 0 |0 ‘ 1

Virtual Dotacenters
Figura 19 - Dashboard plugin vClLoud

e Appena sotto Dashboard, e presente la sezione Virtual Machines, nella quale e possibile
controllare lo stato delle VM relativamente al backup.

Elenco VM protette

isole polostrategiconazlonalelt/iensntiorg-1n-ss-sharp-01-PSN 10012201573 5/Q23tbKEnd

Protected |

PSS

Figura 20 - VM protected
Elenco VM non protette

& polostrategieonazicaley

Figura 21 - VM unprotected
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Elenco job in corso

¢ c © [ 5= O hirps//nerdisssd).console polostrategieonazlonsle kA& NaNYorg- 1-35-harp-01-PSN 10012201873 plLgine Q21BN W0 commyault-plaln Witusk machineseactvgiobs © @+ A

| Active Jobs |

&

Figura 22 - Active jobs

e Appena sotto Virtual Machines, € presente la sezione Advanced View, nella quale e
possibile accedere ad una vista piu dettagliata della console di backup.

@ PSH laaS x Dashbosrd x|+ =
“ &k 08 = o t polostrate w ® % -
= B Q BoE
| Company Dashboard ~
MR Dhonsn i O U ST AL i
o Usage overview Needs attention
PO 0 0
= 0 0 0 2
@ e
. SLA Jobs in the last 24 hours
® Web conscle No SLA data avalal 0 0 0 0 0
Last woek job summary Top 5 largest zervers
i -
Figura 23 - Advanced View Dashboard
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5 Pianificazione schedulazione dei job di backup

Sulla piattaforma sono disponibili alcuni plan di backup predefiniti, il cui dettaglio € mostrato di
seguito.

Sard possibile avere tre tipologie differenti di servizio di backup:

1. Come servizio di base sard possibile avere un solo plan di backup standard per Data
Center all'interno della singola region che prevede retention 2 settimane + backup full
settimanale.

2. Nel caso in cui venga acquistato solo il servizio BaaS, senza Goldencopy, i plan
selezionabili nella fase iniziale saranno 7 per Data Center allinterno della singola Region.

3. Nel caso in cui venga acquistato il servizio BaaS e il servizio di Goldencopy, i plan
selezionabili nella fase iniziale saranno quattordici, 7 plan per Data Center all’interno
della singola Region e 7 plan per Data Center con la possibilita di attivare la Golden Copy
su altra Region rispetto a quella di appartenenza (Goldencopy su Region Sud se il servizio
di backup e attivo su Region Nord, Goldencopy su Region Nord se il servizio di backup e
attivo su Region Sud).

REGION NORD
Tutti i plan descritti prevedono un backup full e un backup incrementale giornaliero.

Tutti i backup full relativi al Data Center di Rozzano sono settimanali e schedulati per il sabato
alle ore 3:00 PM (15:00), ad eccezione del plan PSNBackup_plan_RN_DCRZ_7_giorni il cui
backup full & schedulato per ogni domenica alle ore 3:00 PM (15:00) e del plan
PSNBackup_plan_RN_DCRZ_10_anni che prevede backup full mensile il primo sabato di ogni
mese alle ore 3:00 PM (15:00).

Tutti i backup incrementali di Rozzano sono giornalieri e previsti per le ore 6:00 PM (18:00).

Tutti i backup full relativi al Data Center di Santo Stefano sono settimanali e schedulati per la
domenica alle ore 3:00 PM (15:00), ad eccezione del plan PSNBackup_plan_RN_DCSS_10_anni
che prevede backup full mensile la prima domenica di ogni mese alle ore 3:00 PM (15:00).

Tuttii backup incrementali di Santo Stefano sono giornalieri e previsti per le ore 6:00 PM (18:00).

Plan backup standard:

e PSNBackup_plan_RN_DCRZ_standard (riferito al DC di Rozzano)
e PSNBackup_plan_RN_DCSS_standard (riferito al DC di Santo Stefano)

Di sequito il dettaglio dei plan backup del DC di Rozzano:

e PSNBackup_plan_RN_DCRZ_7_giorni
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PSNBackup_plan_RN_DCRZ_1_mese
PSNBackup_plan_RN_DCRZ_2_mesi
PSNBackup_plan_RN_DCRZ_3_mesi
PSNBackup_plan_RN_DCRZ_6_mesi
PSNBackup_plan_RN_DCRZ_1_anno
PSNBackup_plan_RN_DCRZ_10_anni

Di sequito il dettaglio dei plan del DC di Santo Stefano:

PSNBackup_plan_RN_DCSS_7_giorni
PSNBackup_plan_RN_DCSS_1_mese
PSNBackup_plan_RN_DCSS_2_mesi
PSNBackup_plan_RN_DCSS_3_mesi
PSNBackup_plan_RN_DCSS_6_mesi
PSNBackup_plan_RN_DCSS_1_anno
PSNBackup_plan_RN_DCSS_10_anni

Qualora il servizio di Golden Copy sia stato configurato, con caratteristiche di write once, ready
many (WORM) su storage distinto privo di ogni accesso fisico e logico, sard possibile inoltre

implementare i sequenti plan. La Goldencopy sara attiva su Region Sud.

Di sequito il dettaglio dei plan del DC di Rozzano:

PSNGoldenCopy_plan_RN_DCRZtoDCAC_7_giorni
PSNGoldenCopy_plan_RN_DCRZtoDCAC_1_mese
PSNGoldenCopy_plan_RN_DCRZtoDCAC_2_mesi
PSNGoldenCopy_plan_RN_DCRZtoDCAC_3_mesi
PSNGoldenCopy_plan_RN_DCRZtoDCAC_6_mesi
PSNGoldenCopy_plan_RN_DCRZtoDCAC_1_anno
PSNGoldenCopy_plan_RN_DCRZtoDCAC_10_anni

Di sequito il dettaglio dei plan del DC di Santo Stefano:

PSNGoldenCopy_plan_RN_DCSStoDCPM_7_giorni
PSNGoldenCopy_plan_RN_DCSStoDCPM_1_mese
PSNGoldenCopy_plan_RN_DCSStoDCPM_2_mes1
PSNGoldenCopy_plan_RN_DCSStoDCPM_3_mesi

PSNGoldenCopy_plan_RN_DCSStoDCPM_6_mesi

PSNGoldenCopy_plan_RN_DCSStoDCPM_1_anno
PSNGoldenCopy_plan_RN_DCSStoDCPM_10_anni

PSN Backup Manuale Utente
Ed. 5ver. 5.7

INTERNAL USE

Data:24/03/2025



Polo
Strategico
Nazionale

PSN Backup Manuale Utente

Ed.bver.b.7 Data:24/03/2025

INTERNAL USE



Polo
Strategico
Nazionale

REGION SUD
Tutti i plan descritti prevedono un backup full e un backup incrementale giornaliero.

Tutti i backup full relativi al Data Center di Acilia sono settimanali e schedulati per il sabato alle
ore 3:00 PM (15:00), ad eccezione del plan PSNBackup_plan_RS_DCAC_7_giorni il cui backup
full e schedulato per ogni domenica alle ore 3:00 PM (1500) e del plan
PSNBackup_plan_RS_DCAC_10_anni che prevede backup full mensile il primo sabato di ogni
mese alle ore 3:00 PM (15:00).

Tutti i backup incrementali di Acilia sono giornalieri e previsti per le ore 6:00 PM (18:00).

Tutti i backup full relativi al Data Center di Pomezia sono settimanali e schedulati per la
domenica alle ore 3:00 PM (15:00), ad eccezione del plan PSNBackup_plan_RS_DCPM_10_anni
che prevede backup full mensile la prima domenica di ogni mese alle ore 3:00 PM (15:00).

Tutti i backup incrementali di Pomezia sono giornalieri e previsti per le ore 6:00 PM (18:00).

Plan backup standard:

e PSNBackup_plan_RS_DCAC_standard (riferito al DC di Acilia)
e PSNBackup_plan_RS_DCPM_standard (riferito al DC di Pomezia)

Di sequito il dettaglio dei plan backup del DC di Acilia:

PSNBackup_plan_RS_DCAC_7_giorni
PSNBackup_plan_RS_DCAC_1_mese
PSNBackup_plan_RS_DCAC_2_mesi
PSNBackup_plan_RS_DCAC_3_mesi
PSNBackup_plan_RS_DCAC_6_mesi
PSNBackup_plan_RS_DCAC_1_anno
PSNBackup_plan_RS_DCAC_10_anni

Di sequito il dettaglio dei plan del DC di Pomezia:

PSNBackup_plan_RS_DCPM_7_giorni
PSNBackup_plan_RS_DCPM_1_mese
PSNBackup_plan_RS_DCPM_2_mesi
PSNBackup_plan_RS_DCPM_3_mesi
PSNBackup_plan_RS_DCPM_6_mesi
PSNBackup_plan_RS_DCPM_1_anno
PSNBackup_plan_RS_DCPM_10_anni

Qualora il servizio di Golden Copy sia stato configurato, con caratteristiche di write once, ready
many (WORM) su storage distinto privo di ogni accesso fisico e logico, sard possibile inoltre
implementare i sequenti plan. La Goldencopy sara attiva su Region Nord.
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Di sequito il dettaglio dei plan del DC di Acilia:

PSNGoldenCopy_plan_RS_DCACtoDCRZ_7_giorni
PSNGoldenCopy_plan_RS_DCACtoDCRZ_1_mese
PSNGoldenCopy_plan_RS_DCACtoDCRZ_2_mesi
PSNGoldenCopy_plan_RS_DCACtoDCRZ_3_mesi
PSNGoldenCopy_plan_RS_DCACtoDCRZ_6_mesi
PSNGoldenCopy_plan_RS_DCACtoDCRZ_1_anno
PSNGoldenCopy_plan_RS_DCACtoDCRZ_10_anni

Di sequito il dettaglio dei plan del DC di Pomezia:

e PSNGoldenCopy_plan_RN_DCPMtoDCSS_7_giorni
e PSNGoldenCopy_plan_RN_DCPMtoDCSS_1_mese
e PSNGoldenCopy_plan_RN_DCPMtoDCSS_2_mes1
e PSNGoldenCopy_plan_RN_DCPMtoDCSS_3_mesi
e PSNGoldenCopy_plan_RN_DCPMtoDCSS_6_mesi
e PSNGoldenCopy_plan_RN_DCPMtoDCSS_1_anno
e PSNGoldenCopy_plan_RN_DCPMtoDCSS_10_anni

Tali policy di backup, qualora utilizzate, consentiranno ai clienti di produrre una copia ausiliaria
(golden copy) di backup al termine della copia primaria (Goldencopy su Region Sud se il servizio
di backup & attivo su Region Nord, Goldencopy su Region Nord se il servizio di backup & attivo
su Region Sud).
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511 Modifica schedulazione jobs

All'interno della sezione Protect = Virtualization & possibile visualizzare il VM group o |l
subclient server. E possibile impostare lo Start Time del job che va a sovrascrivere quello del plan.

= \.::':-.— Q B O B PATESNelgn
Filter navigation Security Activity Control
i Dashboard N AORES z
B Protect

Virtualization Tags

Settings

Servers

BB Jobs
-9

@ Reports

© Web console

Figura 24 - Modifica schedulazione job

Lo Start Time si pud impostare:
e alivellodi VM group, nella sezione Configuration, per il backup a livello hypervisor (image
copy delle VM).

Figura 25 - Modifica schedulazione job per VM group
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e Alivello diserver (backup con agent) puo essere impostato da Manage - Active Servers
- Overview > Selezionare il server e impostare Type=all

Figura 26 - Modifica schedulazione job per server
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Configurazione dei client laaS Industry Standard

Le istruzioni contenute in questo capitolo si riferiscono alle operazioni relative alla installazione
e configurazione dei client preliminari alle attivita di schedulazione, backup e restore dei dati in
tutti quei casi in cui & necessario predisporre il backup tramite agent.

6.1 Prerequisiti per backup agent Industry standard

Prima di effettuare I'installazione di un nuovo client e necessario verificare che la macchina sia
dotata di un’adeguata connettivita ai sistemi. Pertanto, e importante che le seguenti porte
risultino aperte su tutti i firewall coinvolti fino alla raggiungibilita del servizio di backup:

- 8400

- 8401

- 8402

- 8403

Non e possibile avere nel proprio piano di indirizzamento IP le subnet 1916 (172.20.194.0/23 e
172.21.194.0/23 ) e 1914 (172.20.200.0/23 e 172.21.202.0/23).

6.1.1 IMPORT subnet per backup con agent Industry standard

Per poter effettuare un backup con agent e necessario prima aprire un ticket tramite la console
di gestione dei servizi https://console.polostrategiconazionale.it per la richiesta di IMPORT della
subnet di backup.
Sul ticket & necessario indicare:

1. la subnet di backup con agent di cui richiedere la import ossia:

a. perlaregion Nordla 1914 - 172.20.200.0/23
b. perlaregion Sud la 1914 - 172.21.202.0/23

2. laorg su cui effettuare la import

6.1.2 Personalizzazione VM per backup con agent
Dopo l'avvenuta chiusura del ticket e la conseguente import della subnet di backup, per poter

configurare correttamente il backup con agent e necessario seguire la procedura seguente.

e Entrare nella org in cui risiede la VM e cliccare sulla VM della quale si vuole effettuare il
backup con agent, nella sezione Virtual Machines
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Figura 27 — Interfaccia configurazione VM NICS

e Cliccare suNICs = EDIT - NEW (selezionare DHCP per IP Mode)

Edit NICs for "dhcp”

BCE-FLR-1916-3s-sharp0l

Static - IP Peol

DISCARD

Figura 28 — Interfaccia modifica VM NICS

Una volta inserita la Network corretta, e necessario impostare alcune rotte sulla VM oggetto di
backup con agent.
Le rotte da impostare sono le seguenti:
Region Nord:
e verso la network 172.20.193.0/24 attraverso il gateway 172.20.200.1
e verso la network 172.20.77.0/24 attraverso il gateway 172.20.200.1

Region Sud:
e verso la network 172.21.45.0/24 attraverso il gateway 172.21.202.1
e verso la network 172.21.77.0/24 attraverso il gateway 172.21.202.1

Ad esempio, per i sistemi windows i comandi sono i seguenti:
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Region Nord:
route add 172.20.193.0 mask 255.255.255.0 172.20.200.1 -p
route add 172.20.77.0 mask 255.255.255.0 172.20.200.1 -p

Region Sud:
route add 172.21.45.0 mask 255.255.255.0 172.21.202.1 -p
route add 172.21.193.0 mask 255.255.255.0 172.21.202.1 -p

6.2 Installazione di un server client (tenant administrator)

Nel paragrafo successivo e descritta la procedura per installare un nuovo client nel servizio PSN
Backup su Commvault, I'installazione va eseguita con un’'utenza di sistema operativo dotata di
diritti amministrativi.

6.2.1 Client Windows

Individuare il server con sistema operativo Windows sul quale si vorranno applicare le policy di
backup o che sara utilizzato per le varie funzionalita del servizio.

Scaricare, sul server in questione, il pacchetto di installazione relativo al sistema operativo
Windows, selezionando dal menu della console la voce ‘Web Console’ € quindi ‘Download Center'.

Deshboard X @ Downioad Cente x (8

O A Notsecure | hps//localhost/webcon: wnloadcenter/dc.do?ps=108q=&type=d : = @ @ -

Category [Orgenize]

Platform

Figura 29 — Steps installazione client Windows on laaS IND STD

Dopo aver scaricato il relativo pacchetto per il sistema operativo Windows, selezionare la voce
“Run as Administrator” digitando con il tasto destro del mouse sul pacchetto appena scaricato.
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Application Tools
Home Share View Manage
1 |8 » ThisPC » Local Disk (C:) » Users » Administrator » Downloads v ¢

% Favorites Name T Date modified Type

B Desktop '@ Win_WinX64_Windews-vAd A00M7 5 Application

8 Downloads Open

%l Recent places IQ Run as administrator ]

Troubleshoot compatibility

/™ This PC Pin to Start

& Desktop Share with 8

| Documents Pin to Taskbar

& Downloads Restore previous versions

” Ml Send to »

& Pictures 5

 Videos Cut

& Local Disk (C:) Copy

Steps installazione client Windows on laaS IND STD

Inserire il segno di spunta come indicato in figura e digitare il tasto in basso a destra per
continuare l'installazione.
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Welcome to PSN Cloud Backup installer

Please read and accept the License Agreement.

O 1Agree

Steps installazione client Windows on laaS IND STD
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Quindi il software inizierd I'esecuzione.

Installation Progress

4 Polo
Strategico
Nazionale

Acquinng Fille Systern Core

Install requirement check

o |

Checkang ceent install requaement with CommServe.

Steps installazione client Windows on laaS IND STD

Al termine dell'installazione si avviera il processo di registrazione del client sul servizio.

PSN Backup Manuale Utente )
Ed. 5 ver. 5.7 Data:24/03/2025
INTERNAL USE



-

Polo
Strategico
Nazionale

- =
Ce '
—

Getting Information from CommServe

Geeting chent coahigurasien from CommSernve..

Steps installazione client Windows on laaS IND STD

A tal fine sard necessario inserire 'utenza e I'Authcode, quest'ultimo reperibile nella sezione
Reports

= B

CommServe Authentication

Complete authentication on the CommCell with necessary permissions. |

(O Enter Credentials
® Enter Authcode

Authcode mom1

Steps installazione client Windows on laaS IND STD
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M
P

Waiting on regisarstion status from CommSenve..

Steps installazione client Windows on laaS IND STD

L'installazione risultera completata alla visualizzazione della schermata successiva.

S
.
C'..'."._'-'

Instaliation and confiquration compéated successTully,

Steps installazione client Windows on laaS IND STD

Digitare quindi ‘Finish’ per completare I'installazione.
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6.2.2 Client Linux

Individuare il server con sistema operativo Linux sul quale si vorranno applicare le policy di
backup o che sara utilizzato per le varie funzionalita del servizio.

Scaricare, sul server in questione, il pacchetto di installazione relativo al sistema operativo Linux,
selezionando dal menu della console la voce ‘Web Console’ e quindi ‘Download Center'.

Quindi procedere a scompattare il file .tar entrando nella directory e digitando:

tar —vxf NOMEPACCHETTO.tar
(es. tar —vxf linuxclientcvsp/.tar)

Dopo aver completato la decompressione del file selezionare la directory pkg e avviare la
procedura di installazione digitando

/cvpkgadd

La procedura di installazione richiede utenza root quindi se necessario utilizzare comando sudo.

Figura 30 - Steps installazione client Linux on laaS IND STD
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Alla schermata successiva selezionare “Next” per proseguire.

ommvault Installer

Steps installazione client Linux on laaS IND STD

Quindi scegliere la directory di installazione (e preferibile non modificare la directory di default).

Selezionare l'interfaccia della subnet di backup (172.20.194.0/23 0 172.21.194.0/23) importata
ai punti precedenti (vedi capitolo 6.1.1) :

[ | (7 vophers - tembckngd - Sumem % | [ tessbek:

dhcp-nSXG

Interface Selection

The installer detected multiple interfaces. Select the interface to use for installation

) 8.3 dhcp
X) 28.194.5 dhcp

Steps installazione client Linux on laaS IND STD
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1 machine host name:

Steps installazione client Linux on laaS IND STD

Digitare “Next” alle schermate successive relative ad hostname e clientname.

Client name:

Steps installazione client Linux on laaS IND STD

Quindi attendere il completamento della procedura di installazione.
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Steps installazione client Linux on laaS IND STD

Steps installazione client Linux on laaS IND STD
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6.3 Aggiornamento del client con ulteriori agent

Per poter installare ulteriori agent di backup (ad esempio per i Database Oracle, SQL Server,
PostgreSQL, SAP for Oracle, SAP Hana, Sybase, ecc) e necessario che il server sia gia registrato

come client.
Accedere alla console di amministrazione del servizio e selezionare Manage — Servers dal menu

di sinistra.

Servers (st ' o
Figura 31 — Steps installazione altri agent su Client on laaS IND STD
Individuare il client che si vuole aggiornare e attraverso il menu a tendina della colonna actions
in corrispondenza del nome client individuato selezionare Add Software
Servers (i - A
= 19 @n0S e 8 0
Restore

Steps Installazione nuovo agent di backup on laaS IND STD

Selezionare gli agent software da installare (anche pit di uno contemporaneamente) dal menu
a tendina e premere il tasto OK
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Steps Installazione nuovo agent di backup on laaS IND STD
Quindi premere il tasto Install
Q Add software e s CompamTia »
Servers (imsiars « Gk o a

Nama 1

Retoot if reque
Update
5 0.9 =)
UL m
§nm 2 U % tiste
U w 1 1 a5 ey 19 Neadn sf
ndow yarem, Yynol Server 1 1 Windows 5 19 Datzcenter Nor i catie
\ wa S ma2 N ]

Steps Installazione nuovo agent di backup on laaS IND STD

Attendere la corretta esecuzione del job eseguito verificandone lo stato dalla sezione Jobs del

menu a sinistra
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Active jobs

Active jobs (i

Figura 32 — Monitoraggio job di *

Wgows Fis Sye

Installazione nuovo agent di backup on laaS IND STD”
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6.4 Upgrade software del client gia registrato

Individuare il client che si vuole aggiornare e attraverso il menu a tendina della colonna Actions,
in corrispondenza del client individuato, selezionare Update software.

Narme

Figura 33 - Steps aggiornamento client on laaS IND STD

Quindi scegliere se effettuare il reboot (I'aggiornamento non prevede un reboot del server target
ma il solo eventuale riavvio automatico dei servizi Commvault) e ricevere notifica via e-mail al
completamento del job di update e digitare il tasto Yes
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Q Confirm software update 23 B & F Seexascompme admin
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Steps aggiornamento client on laaS IND STD

Quindi digitare sul tasto OK relativo alla notifica della esecuzione del job. Attendere la corretta
esecuzione del job eseguito.

Q Confirm software update " B S B  Sesctocompeyv edmmn

File servers (m S el mucsesaily s 0 M 380 el
- ) .

14 v

14 v

. v b

" v

& v

' o g =

L e

B4 v - -

< ~ -

H4 v r

H v

Steps aggiornamento client on laaS IND STD
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Configurazione dei client Secure Public Cloud

Le istruzioni contenute in questo capitolo si riferiscono alle operazioni relative alla installazione
e configurazione dei client preliminari alle attivita di schedulazione, backup e restore dei dati in
tutti quei casi in cui € necessario predisporre il backup tramite agent dei server Secure Public
Cloud.

In particolare e necessario installare un agent di tipo File System se si vuole effettuare un restore
di un guest File di un backup di una Virtual Machine altrimenti non sard visibile alcuna VM utile
su cui effettuare il restore.

7.1 Prerequisiti per backup agent Secure Public Cloud

Prima di effettuare I'installazione di un nuovo client e necessario verificare che la macchina sia
dotata di un'adeguata connettivita ai sistemi. Pertanto, € importante che le seguenti porte
risultino aperte su tutti i firewall coinvolti fino alla raggiungibilita del servizio su Internet:

- 8400

- 8401

- 8402

- 8403

Il client dovra raggiungere 1’access node del servizio Secure Public Cloud.

7.2 Installazione di un server client (tenant administrator)

Nel paragrafo successivo e descritta la procedura per installare un nuovo client nel servizio PSN
Backup su Commvault, I'installazione va eseguita con un’utenza di sistema operativo dotata di
diritti amministrativi.

PSN Backup Manuale Utente

Ed. 5ver. 5.7 Data:24/03/2025

INTERNAL USE



Polo
Strategico
Nazionale

7.2.1 Client Windows

Individuare il server con sistema operativo Windows sul quale si vorranno applicare le policy di
backup o che sara utilizzato per le varie funzionalita del servizio.

Scaricare, sul server in questione, il pacchetto di installazione SPC relativo al sistema operativo
Windows, selezionando dal menu della console la voce ‘Web Console’ e quindi ‘Download Center'.

a Dewnload eenter x|+ v - & x
« c oa polostrategiconazionaleit 4 % oy 2 @ 8 =
= Ce e Q, searchor type / for a command B O B | sclectocompany~ & admin v
Filter navigation. N —
W Guided setup
Downloads Add package  Manage categories  Synchronze  Q cm
# Dashboard
Al ]
O Protect
W Datalnsights
Download nama Release date + Version Category Subcategory Actions
¥ Auta recovery .
bl 2 lug 2024, 14:38:00 M Windows64 agant @
B Jobs
m 11ug 2024, 15:13:00 1 Linux package ]
D Reports . —
@ rer W 6 lug 2023, 00:00:00 M Windows64 agant ©
B monitorin -
orenng m 6 lug 2023, 00:00:00 1 Linux package @
8 storage
T Manage

Figura 34 — Steps installazione client Windows on SPC

Dopo aver scaricato il relativo pacchetto per il sistema operativo Windows, selezionare la voce
“Run as Administrator” digitando con il tasto destro del mouse sul pacchetto appena scaricato.

glldu= Application Tools Downloads
“ Home Share View Manage
T 8 » ThisPC » Local Disk(C:) » Users » Administrator » Downloads v (
N & - Dat fie e
¢ Favorites dmaivn Date modified Type
Bl Desktop @ Win_WinX64_Windmac.vAd NIMTSAPM  Application

Open

# Run as administrator

& Downloads
=.| Recent places
Troubleshoot compatibility

/& This PC Pin to Start
j Desktop Share with »
Documents Pin to Taskbar

& Downloads Restore previous versions

N Music

= Pictures Send to 2
# Videos Cut

s Local Disk (C:) Copy

Steps installazione client Windows on SPC
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Inserire il segno di spunta come indicato in figura e digitare il tasto in basso a destra per
continuare l'installazione.
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Welcome to PSN Cloud Backup installer

Please read and accept the License Agreement.

O 1Agree

Steps installazione client Windows on SPC

Quindi il software iniziera I'esecuzione.

-

Cs
Swvieghon
=

Installation Progress
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Acquiring File Systern Core ...

Steps installazione client Windows on SPC
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Inserire il nome dell'access node (nome xxxxx-spcvsa01) SPC ricavabile dalla sezione Protect-

Server del portale di backup.

= v
o A

Server Information

Enter Comm3erve or Gateway hostname.,
For port numbers other than 8403, use the format hostname:port

[[] Connect via local HTTP proxy. Proxy details can be entered on the next screen

[[] CommServe will connect to this computer to finish registration later

Steps installazione client Windows on SPC

Install requirement check

o |

Checking csent install requaement with CommServe.

Steps installazione client Windows on SPC

Al termine dell'installazione si avviera il processo di registrazione del client sul servizio.
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Getting Information from CommServe

Geeting chent coahigurasien from CommSernve..

Steps installazione client Windows on SPC

A tal fine sard necessario inserire I'utenza e I'Authcode, quest'ultimo reperibile nella sezione
Reports

= B

CommServe Authentication

Complete authentication on the CommCell with necessary permissions. |
(O Enter Credentials

® Enter Authcode

Authcode mm1

Steps installazione client Windows on SPC
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Waiting on regisarstion status from CommSenve..

Steps installazione client Windows on SPC

L'installazione risultera completata alla visualizzazione della schermata successiva.

—
e
Cm

Installation and configuration completed successfully,

Steps installazione client Windows on SPC

Digitare quindi ‘Finish’ per completare I'installazione.
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1.2.2 Client Linux

Individuare il server con sistema operativo Linux sul quale si vorranno applicare le policy di
backup o che sara utilizzato per le varie funzionalita del servizio.

Scaricare, sul server in questione, il pacchetto di installazione SPC relativo al sistema operativo
Linux, selezionando dal menu della console la voce ‘Web Console’ e quindi ‘Download Center'.
Quindi procedere a scompattare il file .tar entrando nella directory e digitando:

tar —vxf NOMEPACCHETTO.tar
(es. tar —vxf linuxclientcvsp?/.tar)

Dopo aver completato la decompressione del file selezionare la directory pkg e avviare la
procedura di installazione digitando

/cvpkgadd

La procedura di installazione richiede utenza root quindi se necessario utilizzare comando sudo.

Figura 35 - Steps installazione client Linux on SPC

Alla schermata successiva selezionare “Next” per proseguire.

mvault Inst

his machine. Log Me

Steps installazione client Linux on SPC
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Quindi scegliere la directory di installazione (e preferibile non modificare la directory di default).

Selezionare l'interfaccia della subnet di backup (172.20.194.0/23 0 172.21.194.0/23) importata
ai punti precedenti (vedi capitolo 6.1.1) :

1 | € viphere - testcietd - Sum x| [ testockg %

& A Mot sec wigs fveD nordpsnwkid. industrystandard psn.ocal
Enforce US Keyboard Layout | View Fulscreen | Send CuisAR«Delete

dhep-nSXG

Interface Selection

istaller detected multiple interfaces. Select the interface to use for installation.

16.8.3 dhcp
194.5 dhcp

Steps installazione client Linux on SPC

Steps installazione client Linux on SPC

Digitare “Next" alle schermate successive relative ad hostname e clientname.
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Client I

tname-withou

Steps installazione client Linux on SPC

Quindi attendere il completamento della procedura di installazione.

Steps installazione client Linux on SPC

Inserire il nome dell'access node (nome xxxxx-spcvsa01) SPC ricavabile dalla sezione Protect-
Server del portale di backup.
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Steps installazione client Linux on SPC

7.3 Aggiornamento del client con ulteriori agent

Per poter installare ulteriori agent di backup (ad esempio per i Database Oracle, SQL Server,
PostgreSQL, SAP for Oracle, SAP Hana, Sybase, ecc) e necessario che il server sia gia registrato
come client.

Accedere alla console di amministrazione del servizio e selezionare Manage — Servers dal menu
di sinistra.

Servers (s + ) durar v B
Marw + Ageer \arsiar as [T
s Fre Sysom 121 2¢ ComDS 630 Mot apadcace
Lrus Fie Syaem, Yl Serer 111485 ComtOS Lima £ Te to colculand
WM Windans F e Systers nns i dows servir-2019-8¢ Poasats Lioxtatn [Q
NNEOws File Systom, Vitusd Seraw na Wedows Serve 2019 Daleoerie Nat apatcathe

Hot apstcable o

Figura 36 — Steps installazione altri agent su Client on SPC

Individuare il client che si vuole aggiornare e attraverso il menu a tendina della colonna actions
in corrispondenza del nome client individuato selezionare Add Software
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Steps installazione altri agent su Client on SPC

Selezionare gli agent software da installare (anche pit di uno contemporaneamente) dal menu
a tendina e premere il tasto OK

Q Add software @ > = A Bl CompamyTa s

@kt package(a) for chent (¥ s - o
Servers i = e —— ~
: 5 Sebectat B Schec o £ Hesar
B Netool ¥ required
% o I 2ol anprk -
o o8 | 10 1 Az =
|
MySOL ' I C
M, e 3 - 2 e -
PeatgresQl
1nccws Fie Sy 100w Sarvel 2019 Datwcs Nt & b
v
¥ Sy r Nt ~

Steps installazione altri agent su Client on SPC

Quindi premere il tasto Install
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Steps installazione altri agent su Client on SPC

Attendere la corretta esecuzione del job eseguito verificandone lo stato dalla sezione Jobs de
menu a sinistra

Active jobs Jab hstory
Activejobs (i) ¢ 0 6 0 0 0 ' ®
o P 1 Prog

Il o B Ll

i Noang f [ 0t " -

o S o A 0 Mara ;T w

t o TR 1 “

B g v M -

[ o 2 -

Backy ] op ) s

Steps installazione altri agent su Client on SPC
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7.4 Upgrade software del client gia registrato

Individuare il client che si vuole aggiornare e attraverso il menu a tendina della colonna Actions,
in corrispondenza del client individuato, selezionare Update software.

Narme

Figura 37 — Steps aggiornamento client agent on SPC

Quindi scegliere se effettuare il reboot (I'aggiornamento non prevede un reboot del server target
ma il solo eventuale riavvio automatico dei servizi Commvault) e ricevere notifica via e-mail al
completamento del job di update e digitare il tasto Yes
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Steps aggiornamento client agent on SPC

Quindi digitare sul tasto OK relativo alla notifica della esecuzione del job. Attendere la corretta
esecuzione del job eseguito.

Q Confirm software update n B Q' Soscteconpeyv edmin e
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Steps aggiornamento client agent on SPC
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Configurazione dei client PSN MANAGED ORACLE

CLOUD

Le istruzioni contenute in questo capitolo si riferiscono alle operazioni relative alla installazione
e configurazione dei client preliminari alle attivita di schedulazione, backup e restore dei dati in
tutti quei casi in cui & necessario predisporre il backup tramite agent dei server PSN MANAGED
ORACLE Cloud.

8.1 Prerequisiti per backup agent Oracle cloud

Prima di effettuare I'installazione di un nuovo client e necessario verificare che la macchina sia
dotata di un'adeguata connettivita ai sistemi. Pertanto, & importante che le seguenti porte
risultino aperte su tutti i firewall coinvolti fino alla raggiungibilita del servizio di backup:

- 8400

- 8401

- 8402

- 8403

I IATTENZIONE Il client dovra raggiungere l’access node del servizio PSN Managed Oracle Cloud.
A tal fine sara necessario richiedere attraverso un ticket (tramite la console di gestione

dei servizi https://console.polostrategiconazionale.i) 1’abilitazione alla visibilita e
raggiungibilita delle network tra 1’agent e il compartimento di servizio.

8.2 Installazione di un server client (tenant administrator)

Nel paragrafo successivo e descritta la procedura per installare un nuovo client nel servizio PSN
Backup su Commvault, I'installazione va eseguita con un’'utenza di sistema operativo dotata di
diritti amministrativi.

8.2.1 Client Linux su PSN Managed Oracle Cloud

Individuare il server con sistema operativo Linux sul quale si vorranno applicare le policy di
backup o che sara utilizzato per le varie funzionalita del servizio.

Scaricare, sul server in questione, il pacchetto di installazione PSN_Managed_Oracle_OCI
relativo al sistema operativo Linux, selezionando dal menu della console la voce ‘Web Console’ e
quindi ‘Download Center (Linux_Package_PSN_Managed_Oracle_OCI_Region_Sud).

Quindi procedere a scompattare il file .tar entrando nella directory e digitando:

tar —vxf NOMEPACCHETTO.tar
(es. tar — Linux_Package_PSN_Managed_Oracle_OCI_Region_Sud.tar)
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Dopo aver completato la decompressione del file selezionare la directory pkg e avviare la
procedura di installazione digitando con i diritti di root

Jcvpkgadd

La procedura di installazione richiede utenza root quindi se necessario utilizzare comando sudo.

Figura 38 — Steps installazione client Linux on Oracle_OCI

Alla schermata successiva selezionare “Next” per proseguire.

Steps installazione client Linux on Oracle_OCI

Se richiesto, scegliere la directory di installazione (e preferibile non modificare la directory di
default).
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1 machine host name:

Steps installazione client Linux on Oracle_OCI

Digitare “Next" alle schermate successive relative ad hostname e clientname.

Steps installazione client Linux on Oracle_OCI

Quindi attendere il completamento della procedura di installazione.
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Steps installazione client Linux on Oracle_OCI
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Inserire il nome dell'access node (nome vm-xxxxxxx) PSN Managed ORACLE Cloud ricavabile
dalla sezione Protect-Server del portale di backup.

Steps installazione client Linux on Oracle_OCI

8.3 Aggiornamento del client con ulteriori agent

Per poter installare ulteriori agent di backup (ad esempio per i Database Oracle) & necessario
che il server sia gia registrato come client.

Accedere alla console di amministrazione del servizio e selezionare Manage — Servers dal menu
di sinistra.

Servers (s + ) ducrar » 0
Marw + Ageert Vermion as [Tem——
Lt P Symom 112124 08630

Lirus Fie Syaem, Yinuo! Server 111485

WM, Windaws File Sywers nns

Pasats Loxdatn

Wingows File Systom Vitusl Sere 172120 Nt apatcatie (=

Windows File Syvtam nas Nt apatcable

Figura 39 — Steps Installazione altri agent su Client on Oracle_OClI
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Individuare il client che si vuole aggiornare e attraverso il menu a tendina della colonna actions
in corrispondenza del nome client individuato selezionare Add Software

Servers nimsactus -

Namo +

Steps Installazione altri agent su Client on Oracle_OCI

Selezionare gli agent software da installare (anche pit di uno contemporaneamente) dal menu
a tendina e premere il tasto OK

Q Add software @ > %@ Compamyma s

2 package(s) for chent) X e . o
Servers s - - e — ’
g B Selectat B S s £ Fresar
B Netool ¥ required
% " S ot TC s <
MongoOs | 10 31 appricabie =
MyYSOL ' I C
M, A b e » 2081 -
PeatgresQl
1ncews Fie Sy X ' 1w Nt & b
-
v y ANA " Nt ~

Steps Installazione altri agent su Client on Oracle_OCI

Quindi premere il tasto Install
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Q Add software e > 5 0 E Compamtias

we b -|\$’~ju ) ¥ Cherl) e g o
Servers ( iémstncare - ‘ :
] e A u
Namae 1 Updste

¢ 5 8.0 Nat applicatie &
SRRy m =
- $Une 2 9 % tiste o)

M Wingow 1 1 w8 ery 19 Neadn of
ndow yarem Yyuol Server 1 M Windows 5 enler Not appl catie s
v w5 8 12E N 4 =

Steps Installazione altri agent su Client on Oracle_OCI

Attendere la corretta esecuzione del job eseguito verificandone lo stato dalla sezione Jobs de
menu a sinistra

Active jobs Jab hstory
Activejobs (i) ¢ 0 6 0 0 0 ' ®
o P 1 Prog

Il o B Ll

i Noang f [ 0t " -

o S o A 0 Mara ;T w

t o TR 1 “

B g v M -

[ o 2 -

Backy ] op ) s

Steps Installazione altri agent su Client on Oracle_OCI
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8.4 Upgrade software del client gia registrato

Individuare il client che si vuole aggiornare e attraverso il menu a tendina della colonna Actions,
in corrispondenza del client individuato, selezionare Update software.

Narme

Figura 40 — Steps aggiornamento client on Oracle_OCI

Quindi scegliere se effettuare il reboot (I'aggiornamento non prevede un reboot del server target
ma il solo eventuale riavvio automatico dei servizi Commvault) e ricevere notifica via e-mail al
completamento del job di update e digitare il tasto Yes
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Q Confirm software update 23 B & F Seexascompme admin

Fileservers (s <) (a ** Fa YOU WAk (0 upduie the software for e 3 2 e

- ] v { ¢ v -
M v t ¢ (
< v I (
1 v E (
8] v L ¥ (=
34 v t v ¥ (
2 v t ] v (
H v ¥ =
o 2 v P bached 4§ t <
s v n (

Steps aggiornamento client on Oracle_OCI

Quindi digitare sul tasto OK relativo alla notifica della esecuzione del job. Attendere la corretta
esecuzione del job eseguito.

Q Confirm software update n B Q' Soscteconpeyv edmin e

File servers (i SN s e BICOtILy 1y A 2 e
- [ o | .

e v

L1 v

- o ‘

g v

% v

4 v B -

i e

.= v . -

t ~ -

tH v '

2 v

Steps aggiornamento client on Oracle_OCI
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Configurazione di un Hypervisor PSN MANAGED

ORACLE CLOUD

Le istruzioni contenute in questo capitolo siriferiscono alle operazioni relative alla configurazione
del client Hypervisor per un servizio PSN MANAGED ORACLE Cloud (ORACLE OCI) preliminare
alle attivita di schedulazione, backup e restore dei dati in ambito PSN MANAGED ORACLE OCI.

Dalla sezione Protect-Virtualization-Hypervisor selezionare in alto a destra Add Hypervisor:

B | & Hypewisors x|+ - - B
« [s} O B 0 hitps//bass-sud.console polostrategiconazionaleit/commandcenter/#/virtualization fnypervisors b 8 & & a =
- N Rewen b
= (e Q, search or type / for a command o | & PATESTdefgiust v
Veualrachoes  thpeniors WM groups prT
W Dashbosrd /
Hypervisors Q cm :
B protect
Al o
Virtualization
Vendor = All )+ Add fiter
File servers
Hame T Vandor Version Configured Tags Actions
Databases
B orgrs-ac-prrp-01-PSHO000D000004 VMware Cloud Director 10.5.1.22400185 v No'tags @
Object storage
B Jobs
@ Reports
B Monitoring

F# Manage

@& Web conscle

H 2 Type here 1o search

Figura 41 — Configurazione Hypervisor on Oracle_CLOUD

Selezionare quindi I'icona Oracle Cloud Infrastructure e premere il tasto next in basso a sinistra:
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a Hypervisors x |+ v 0 x
C Q8 o polostrategiconazionaleit; o 8 & & 4O =
= o Q, search or type / for a command

B QO B | 4 eaesndeigst »

Filter navigation Hypenisars

¥ Dashboard
Configure Hypervisor
B rrotect
B Jobs
0 Select vendor
@ reparts
B Monitoring . - -
() Amazon Web Services () Microsoft Azure () Google Cloud Platform

S Manoge

' A 0
® Wen conscle

(O Nutanix AHV O Microsaft Hyper-v () vMware vCenter

O Alibaba Cioud (O Microsoft Azure Stack Hub O openstack
(@ & (.-
@ oOracle Cloud Infrastructure O oracie vm () Red Hat Virtualization

—
@ o ;
H P Type here to search

Configurazione Hypervisor on Oracle_CLOUD

Nella successiva schermata inserire le seguenti informazioni:

& Hypensors x|+ v 8 X
« C Q8 o polostrategiconazionaleit x w [CIE - A
= Plage Q, search or type / for a command B Q B | 4 paTESTdefgiust »

Filter navigation Hypenisors

¥ Dashboard
Configure Oracle Cloud Infrastructure Hypervisor

B Frotect

Virtualizatior

© 20 Hypervsor Add Hypervisor

File servers
2 Add VM Group
Databases

Object storage 3 Summary
B Jobs
@ Reports aeraul
B nonitering
I Mansge

W e
® Web consol EQUIVALENT API

CANCEL

H P Type here to search

Configurazione Hypervisor on Oracle_CLOUD
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Hypervisor Name: <nome con cui si vorra identificare il client Oracle OCl in configurazione>
Regions: indicare il valore eu-dcc-rome-1
Access Nodes: Selezionare il nome dell'access node di riferimento (ad es. VM-xxxxx).

Credential: selezionare il tasto + e configurare le credenziali per I'accesso al tenant su PSN
MANAGED ORACLE Cloud inserendo le seguenti informazioni:

= Hypenvisors x| + ~ - o

Ll *

a
e o Q 8 o hitpsy/bazs-sud.console. it/commandcenter/#/hy s/addHypervisors ivendorType= ORACLE_CLOUD_INFRASTRUCTURE&retumTo= hypervisors w ® s & n
-

Q, search o type / for a command 0 B | & PATEST\defgiust v

Add credential

EQUIVALENT AP

Ll O Type here to search

Credential name: <nome con cui si vuole identificare le nuovi credenziali da creare>

Tenancy Ocid: indicare il Tenancy Ocid ricavabile dalla piattaforma PSN Managed Oracle (OCI)
User Ocid: indicare I'User Ocid ricavabile dalla piattaforma PSN Managed Oracle (OCI)

Finger Print: indicare il Finger print ricavabile dalla piattaforma PSN Managed Oracle (OCl)
Private Key: Effettuare l'uplod della private Key scaricabile dalla piattaforma PSN Managed
Oracle (OCl)

Description: Inserire una eventuale descrizione

Premere il tasto Save

Quindi sulla schermata di Add Hypervisor selezionare Next e a sequire configurare i VM Groups
(vedi capitolo Aggiunta e configurazione VM group).
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Aggiunta e configurazione VM group

Una  volta  fatto  accesso  alla  console  di backup PSN (https://baas-
nord.console.polostrategiconazionale.it), dal menu a sinistra, € possibile accedere alla sezione
Protect. Si apriranno tre sottosezioni: Virtualization, File servers e Databases.

Cliccando su Virtualization compariranno le aree Virtual machines, Hypervisors e VM groups,
come da immagine di seguito.

ﬁ-—_..

= C e Q. search or type / for a command

Filter navigation... Virual machines  Hypervisors VM groups

i Dashboard

B O | & PATEST\guneri v

Add hypervisor  Add VM group

Virtual machines Lk

Manageplan  Q cm
B Protect
All &
Virtualization
Vendor = All = WM status = All =
File servers
Name T Hypervisor VM group VM status Last backup Application size Plan SLA status Tags Actions
Databases
D asi03prodovmpa  teams_PA_TES Protected 1068 Missed Notags (@]
B obs
A asl Protected 1068 Missed No tag: @
@ Reports
A re Protected 25468 Not assigned Met Notags @
B Moanitari
ontaring A Test_Backup_Golden_. Protected 13168 Not assigned No tags. (=]
3% Manage
@ Web console
Figura 42 — Configurazione VM GROUP
Selezionare I'Hypervisor su cui si vuole configurare un nuovo VM group:
a Hypervi x| + ~ - a8 x
« > C QO 8 o hitps//bass-sud.console polostrategiconazionalet/commandcenter/#/virtuslization hypervisors o 82 & & &H =
=
= L:,:“_ Q, search or type / for a command 0 | & PATEST\defgiust v
Wusiesnes  Hpevers Vi grups o
& Dashboard
Hypervisors qQ cm :
B protect
Al £
Virtualization
Vendor = All
File servers
Vandor Version Configured Tags Actions
Databases
VMware Cloud Dirsctor 10.5.1.23400185 d Mo tags @
Object storage
B Jobs
@ Reports
B nonitering
F Manage
@& Web console

/index jsp# servers/ 1007

ps:// console.
H £ Type here to search

Configurazione VM GROUP
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Selezionando Add VM group, in alto a destra, sara possibile creare un nuovo VM group.

a org-13-ac-prap-01-PSNOOOOOD X 3

€ > O 8 o polostrategiconazionaleit o L @8 =
= - B S B 0 B | & PATESTdefgiust v
[Fiternavigation.. | Viusization v/ Hypensaors v

% Dashboard

org-rs-ac-prvrp-01-PSN00000000004 Addwmgoup  Backup (@)

B wonict /
Overview tgura il schine e
Virtualization ——

General

Recovery points

Datab:
g 000
< Dec 2024 >
ViMwar 0
sun Mon Tue Wed Thu F sat
10.51.23400185 1 ‘
Not set
B v g
vitt
RESTORE
© K

Configurazione VM GROUP

Come primo step per la creazione del VM Group e necessario selezionare I'Hypervisor, se non
gia indicato, e cliccare su NEXT, come da immagine di seguito.

= e s B O B | 2 ratesnoue~
-
: VM groigia
Add VM Group
@ sclectHypervisor Select Hypervisor
@ Reports
B Monitoring
i 1-PSNO0O1
3 Manage
D te
@ wet i
CANCEL

Configurazione VM GROUP

A questo punto va selezionato il Plan che si vuole associare al VM group su cui verra effettuato
il backup.

Si pu0 scegliere tra quelli gia presenti scorrendo il menu, come da immagine di seguito. Una volta
scelto il plan, cliccarci sopra e poi cliccare su NEXT.
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Add VM Group

° Select Hypervisor Select Plan

o Plan

3 | Add VM Group

Search plans by plan name

PSNBackup_plan_RN_DCRZ_6_mesi
RPO 1 day Primary storage type Disk
Copies 3 Associated entities 0

PSNBackup_plan_RN_DCRZ_7_giorni
RPO 1 day Primary storage type Disk

Copies 3 Associated entities 0

PSNBackup_plan_SPC_GCP_Tenant_Test_1_mese
RPO 1 day Primary storage type Cloud
Copies 3 Associated entities 2

CANCEL PREVIOUS NEXT

Configurazione VM GROUP

Una volta scelto il plan, € necessario dare un nome al VM group e selezionarne il “contenuto”,
cliccando su Add = Content, come mostrato in figura.

Add VM Group

o Select Hypervisor Add VM Group

Name *

° Plan TEST_VMgroup
© Add vMGroup / Content Delete  Add ~ Q

Type Rule Actions

Content

No CDNEV lyet

EQUIVALENT API

CANCEL PREVIOUS SUBMIT

Configurazione VM GROUP
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Selezionare le VM delle quali si vuole effettuare il backup e cliccare su SAVE.

In alternativa e possibile utilizzare delle Rule per selezionare le VM appartenenti al gruppo in
automaticoad esempio utilizzando Virtual machine name/pattern come criterio di match che
consente I'uso di wildcards (per esempio Test* per identificare le VMs il cui VM name inizia con
"Test"), e possibile inoltre definire un filtro (anche tramite rule) che rispetto al criterio di selezione
escluda alcune VM.

Dopo aver configurato il Content di un VMGroup si consiglia sempre di utilizzare il tasto
PREVIEW per controllare che il contenuto configurato corrisponda ai criteri.

Add content

Browse and select VMs

Organizations

[0 v [J Show selected Q. Search

v B @ org-rn-rz-sharp-01-PSN0O0012202220

A - | ﬂovdc—rn—rzﬁharpm—PSNOUO‘I2202220

> 38 rhelg7
5 testrhel

CANCEL

Configurazione VM GROUP

Cliccare su SUBMIT per creare il VM group.

Add VM Group
° Select Hypervisor Add VM Group
Mame*
@ rin TEST_VMgroup
© Adc vMGrowp Content Add ~ Q
Type * Name Actions
38 vapp rhel87 @
@ wvirtual machine testrhel @
EQUIVALENT API PREVIEW

CANCEL PREVIOUS SUBMIT

PSN Backup Manuale Utente
Ed.bver. 5.7

Data:24/03/2025
INTERNAL USE



Polo
\ Strategico
: Nazionale

Configurazione VM GROUP

Una volta creato il VM group e possibile effettuare delle Actions su di esso. Dal menu principale
della console, passando per Protect = Virtualization = VM groups, in corrispondenza del VM
group creato e possibile cliccare sui tre pallini a destra e visualizzare le actions.

Q search or type / for a command B 0 B | & raTtesngune
Hyperviso VM groups Add hypervisor Add VM group
& Dashboard
VM groups Q cm :
B rProtect
All o]
Virtualization
File servers
Name Vendor Hypervisor Last backup Plan Tags Actions
Databases .
» g N ®
o Jobs =
N No )
@ Reports
5 N Notag )
B Monitoring
5 Notag (
. Manage N
’ FrRE \ Notag ®
© Web console Back v

Configurazione VM GROUP
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10.1 Cancellazione VM group e sospensione job di backup

relativo al VM group

Nel seguente paragrafo verra dettagliata la modalita di cancellazione dei VM group e la
sospensione dei job di backup relativi ad un VM group.

Cancellazione VM group

Dal menu principale, all'interno della sezione Protect, cliccare su Virtualization.

= ;.;"“ Q, search or type / for a command B O B | A patesTigu
Filter navigation Virtual machines Hypervisors VM groups Add hypervisar Add VM group
& Dashboard
Virtual machines Q cm
O Protect
All
Virtualization
File servers
Name t Hypervisor VM group VM status Last backup Application size Plan SLA status Actions
Databases
A Nt Applicable Not configured for bac ep 18,2023, 7:18 PM 0B Not assigned [S)]
B Jobs
a 23ha A 1 Protacted Feb 2 26568 % = Notags [&]
@ Reports A Protected F 2.7 Not &)
B Monitoring \ . . e . e
© Web console | N Protected Feb 29, 6:01 PA 10.67 GB F Py [ Notags (&)
= F 10.98 GB N O
] Pratectsd Feb2 A 10.97 GB NBack \ pe Natags =)
. 5 smom ®
Figura 43 — Cancellazione VM GROUP
Spostarsi nella sezione Hypervisors 2 VM group
Scegliere il VM group da cancellare. Spostarsi verso i tre pallini in fondo sotto la colonna
Actions e cliccare su Delete.
= &= Q sexcnortymefors command B OB 4 ramesn
C e
& Dashboard TEST0000049 Add vm group Back up
B Protect
Virtualization
File Q c m
Databases All
B Jobs
@ Reports Name * Vendor Last backup Plan Tags Actions
B Monitoring 22 AM NBack RN_DCH Notags @
& Web console
I Delete
Refresh content
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Cancellazione VM GROUP

Cliccare su YES nella finestra che comparird.

Q Search or type / for a command

Confirm delete

Are you sure you want to delete Backup_standard ?

Cancellazione VM GROUP

A questo punto il VM group e stato correttamente eliminato.
I VM group viene eliminato anche se ci sono in corso job di backup attivi.

Sospensione job di backup relativo ad un VM group
E possibile anche sospendere I'esecuzione di un job di backup relativo ad un VM group. E

sufficiente cliccare sul VM group, spostarsi sotto la sezione Configuration e cliccare sul pallino
blu sotto Activity control.

=

= L...""""" Q search or type / for a command 0 B | & eATEsT\giulia
Virtualization v / VM groups v
Backup_standard Backup  Viewjobs
& Dashboard
Overview Configuration Content
B Frotect
Vitualizstion Security #  Activity control
File servers No asscciations defined on this abject R -
Databases Show inherited association
& Jobs
. . SLA &
@ Reports Options Vs
B Monitoring -
T Manage
i Tags &

® Wweb console File system and application consistent
- No tags associated with Backup_standard

System default

Figura 44 — Sospensione backup di un VM GROUP
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Cliccare su YES nella finestra che si aprira.

Q Search or type / for a command

Data backup

Disabling backup activity will prevent backup jobs from running
‘Are you sure you want to disable backup activity?

Sospensione backup di un VM GROUP

A questo punto I'esecuzione del job di backup relativo al VM group sara correttamente
disattivata. Il pallino blu diventera grigio.

Virtualization ~ / VM groups v

Backup_standard

Overview Configuration Content
Security s Activity control
No associations defined on this object Data backup »

Show inherited association

Options s
Use changed block tracking -9
Auto detect VM Owner -9
Tags
Virtual machine backup type File system and application consistent
No tags associated with Backup_standard
Datastore freespace required 10%
Backup job start time System default V4

Sospensione backup di un VM GROUP

PSN Backup Manuale Utente )
Ed. 5 ver. 5.7 Data:24/03/2025

INTERNAL USE



Polo
‘ Strategico
Nazionale

11 Operazioni di backup

Le istruzioni contenute in questa sezione sono relative alle operazioni di data protection. Nei
successivi capitoli saranno descritte le attivita da eseguire per effettuare il backup dei relativi
contesti.

11.1  Backup di tipo file system

Accedere alla console di amministrazione del servizio e selezionare Protect — File servers dal
menu di sinistra. Selezionare il server oggetto di backup tra quelli su cui precedentemente si e
installato il client (vedi capitolo 5 Configurazione dei client) e scegliere la sezione Overview (gia
preimpostata).

Quindi selezionare Add Subclient in alto a destra nella sezione Subclients presente in fondo alla
schermata.

« [C A © &~ http=y/34.77 57 164/3cr #/fshgentletails/a, o @ ¢« noa £
Q B O i Company1ia v
Overiew  Conturstion Concxup Y sacapon 1
i Dashboard Host Nam client3 ewope-west1-
b.e backupgeptest intermal
O Protw
Insiall date Mar 16, B:03 AM
11.21.24
Naot assigned dit
Misse:
Clisrt resdiness Ready war g0, 1201 50 @
successful backuy Never backed up
Oldest backup time Never backed up
Application size o8
0%
Not set Edit A
any
Subclients
Subclients A sucie

Figura 45 - Configurazione FS backup

Un subclient € una porzione di un client, e pud contenere il puntamento a tutti i dati presenti sul
sistema oppure a una porzione selezionata di quei dati. Ci sono due principali tipi di subclient:
default e user-defined. Quando viene installato I'agent software, a seconda dell'agent
selezionato, il programma di installazione crea automaticamente un subclient di default per
quell’Agent, che comprendera, nel caso del File System, tutte le risorse disco fisiche presenti
(CDROM e drive di rete mappati vengono invece esclusi direttamente). E consigliabile creare
ulteriori subclient personalizzati, detti anche user-defined, dove ognuno di questi contiene una
porzione univoca dei dati del client (non e raccomandata la modifica di un Subclient di default).
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Procedere a definire un Name per il subclient che si sta definendo e a selezionare uno dei Plan
tra quelli disponibili (la lista dei Plan conterra I'elenco dei Plan standard del servizio e I'elenco dei
Plan proprietari precedentemente gia definiti — vedi capitolo O Plans).

Dopo aver scelto il Plan e possibile definire il contenuto di backup (file e/o cartelle) selezionando
il tasto Define your own backup content oppure lasciare il backup content definito nel Plan
selezionato.

Se si definisce il proprio backup content allora sard necessario definire il contenuto, le esclusioni
e le eccezioni attraverso le sezioni Content — Exclutions — Exceptions. Quindi, opzionalmente si
possono selezionare comandi di pre e post backup precedentemente definiti sul server della
sezione Backup process settings e premere il tasto OK pre salvare il subclient.

« cC e © £ =0 hitps//3477.57.164 o et# AsAgentDy 4 R} ¢y mea =2

Add subclient

o)

Overview Configuration
Name New-subclient

Never backed up

Backup set defauliBackupSet
Never backed up

Backup plan Server Plan 1
08

0 The backup content from the plan appears below
Not set Backup content Al contents

Excluded from backup No exclide content

Subclients @@ Define your awn backup content

Subclients

Nifiiara Content

v " / e 510m +
Not sssigned
Never backed up

Files and folders
08

Configurazione FS backup

A questo punto e possibile schedulare manualmente un backup selezionando il subclient appena
definito o un altro definito precedentemente o attendere la schedulazione impostata sul plan
associato al subclient definito.

Se si vuole eseguire un backup manualmente allora si potra digitare il tasto Backup in alto a
destra e scegliere il tipo di backup da eseguire (Full, Incremental, Synthetic Full) nella sezione
Backup level ed eventualmente impostare il flag per ricevere una mail al completamento del
backup. Quindi dopo aver premuto il tasto OK si potra controllare I'esito del relativo job dibackup
eseguito.

PSN Backup Manuale Utente

Ed.bver.b.7 Data:24/03/2025

INTERNAL USE



Polo

\ Strategico
3 Nazionale

o [~} © f-o 34.77.57.164/adminconsole /8 i - ®@ ¢ meo e £

Q B o & CompanyT\a v
Overview Configuration

New-subclient

@ Backup started for Jeb 10241

General Recovery points
Jackuy na defaultBackupSel
< Mareh 2021
R J on . wed Tu i
Pl t
5 @ @
Backu; ent derved from a plar ) g 9 10 12 13
Excluded 14 5 16 2 ] 20
kup time Never backed up 2 Pr) 93 24 25 26 27
J 8 29
ckup time Never backed up
o  Restore J
0% Mar &
|7 ]
ch recover »

Configurazione FS backup

11.2 Backup & Restore Virtual Machine

Accedere alla console di amministrazione del servizio e selezionare Protect — Virtualization dal
menu di sinistra e selezionare Hypervisor.

= Fren Q B 0 B PATESTpolo v
_ ==
l Hypervisors VM groups Add hypervisor
polo
& Dashboard |-
Q cm :
O protect
Al Q
Virtualization
File
Datab. Name T Vendor Version Configured Tags Actions
B Jobs & VMware Cloud Dirsctor 10.3.3. 20027910 v No tags ()]
& Vhware Cloud Director 10.3320027910 v Notags ()]
@ Reports =
= o ® Viware Cloud Director - Mo tags ()]
onitoring
& VMware Cloud Director 103320027910 v No tags ©

3 Manage

® Web console

Figura 46 — Backup & restore VM

Ogni Company avra un Hypervisor, al quale corrispondera un solo VM Group con associato Plan
standard (Retention 7 giorni + full settimanale).
VM Group e Plan standard del Backup_standard non dovranno essere modificati in alcun modo.
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org-rn-rozz-payg-01-PSN10012202202
& Dashboard

Overvies Configuration VM groups
O Protect

Virtualization
VM groups

File servers

Hame 1 i Lastbackup i Last backup sze

Databases

Apr 14, 11:37 AM o8
Jobs

Never backed up 08

[

Reports

Monitoring

i

Manage

@& web consale

Backup & restore VM

i Plan

FsNBackup_plan_RN_DCRZ_standard

LB PA_TEST\polo v

Dalla sezione Actions del Backup standard e possibile eseguire operazioni di backup e restore.

Q

= O B

& Dashboard

org-rn-rozz-payg-01-PSN10012202202

VM groups
B Frotect

Virtualization

VM groups
File servers
Name T i Lastbackup §  Last backup size
Databases
Backup,_standar Apr 14, 1137 AM LT
B Jobs
Neves backed up LT
@ Reports

B Moanitoring
T Manage

@ Web console

Backup & restore VM

i Plan

PSNBackup_plan_RN_DCRZ_standard

NA

B OB PA_TEST\polo v
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BACKUP

Cliccando su Backup sara possibile scegliere che tipo di backup effettuare. Selezionare quello
pil opportuno e cliccare su OK.

= C = Q Select backup level )

=) Wil VM Group being backed up : Backup_standard
org-rn-rozz-payg-01-PSN10012202202

& Dashboard

VM groups
O protect
Virtualization . e i
VM groups
File servers
oo P Last backup size
Databases
Apr 14, 11:37 M T
B Jobs
Never backed up
@ Reports

B Monitoring

Figura 47 — Backup VM

E possibile seguire I'andamento del backup cliccando su View job details nella finestra che
compare in alto a destra.

LI}
i
o

PA_TEST\ v
- = B AoE A_TEST\polo

org-rn-rozz-payg-01-PSN10012202202

i Dashboard Backup started for Job 3217

VM groups
B Protect —_—
Virtualization
VM groups A o
File
Datab: ~
PSNBackup_plan_RN_DCRZ. standard @
- ot o
NA ©

@ Reports
B Monitoring
3 Manage

® web console

Backup VM
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= ) e Q B O B ATETpel v

Active jobs

& Dashboard
Active jobs 1 Running | 0 Pending | 0 Waiting | 0 Queued | O Suspended | 1 Total Pause updates O cm :
B rProtect
All Focused jobs o

B Jobs

@ Reports
Jobld Operation Status. Sarver Agant type Subcliant Size Stant Elapsed Prograss Ertor descriptior Actions
B Monitoring

87918 Aw18.20231 tmiewestss [ ]

3= Manage

@& Web console

Backup VM

E possibile cliccare sul Job in oggetto per avere maggiori dettagli.

- [ Q 3216 - [VM Admin Job(Backup)] x

Active jobs Job hister
Job summary

& Dashboard g

1 row(s) selected il Suspend ~  Pausel
B Protect VM Admin Job(Backup

Al Focused jobs Lapt

B Jobs M
@ Reports Apt 14, 2023 12:26:43 PM

Jobldt Operation Status Server Agent typs Subclisnt Size Start
B Monitoring Joud Director

[-] 1 VM Admin Job Running " . Virtual Server Back 87.91MB Apr 14, 2023 aud Birecto
= Manage

0 \_TEST\p

@& web console

VM list

Close

Backup VM

RESTORE

Il Attenzione nel caso di guest files restore Linux per i servizi CLOUD e necessario che sia

\

configurato il server FLR da utilizzare, se la lista di tali sistemi e vuota contattare il supporto
(#Come posso richiedere assistenza per il servizio?)
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Virtualization v Hypervisors v

Overview Configuration Virtual machines VM groups
Activity control
o
9
Options
psnbckfrel01

(UTC+01:00) Amsterdam, Berlin, Bern,

Rome, Stockholm, Vienna

Act

Figura 48 — Check configurazione server FLR per

“guest files restore Linux” servizi CLOUD
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Cliccando su Restore sara possibile scegliere che tipo di restore effettuare: guest files o full virtual
machine.

= . 5 B O B PATESToo v
R Select restore type e (D
O Protect
] Guest fil
Virtualization Eh Restore fies fromthe g J mact fil ' her cl
File servers
Full virtual machine

Databases + | Restors complate virtual machines to VMware Cloud Director
o Jobs
@ Reports
B Monitoring

= Manage

@& web console

Figura 49 — Restore

Cliccando su Guest files vengono mostrate le VM sulle quali si puo effettuare la restore dei file.
Selezionando una VM vengono mostrate le relative cartelle/file.
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-

#  Dashboard

Q
Restore
B Fotect

. provaMPLS
Virtualization

provaVMubunty

File servers
Databases
ok
@ Reports
B Monitoring
¥ Manage
® Web console

-

Filter navigation,

¥ Dashboard

Q

Restore

B Protect
Virtualization
File servers
Databases

B Jobs

@ Reports

B Monitering

3 Manage

® Web console

Selezionare la cartella/file di cui effettuare il restore e cliccare su Restore.

Q

Filter navigation

¥ Dashboard

Restore

B Frotect

. provaMPLS
Virtualization

provaVMubunty

File servers
Databases

B obs

@ Reports

B Monitoring

i

Manage

®

Web console

Backup_standard

Backup_standard

Backup_standard

Backuf i
kup_standard | provaMPLS
Name Size
ftems per page
Backup_standard
Name
provaVM
11 100 ©  items per page

Figura 50 — Restore guest files

kup._standal provaMPLS

Name Size

items per page

Restore guest files

Inserire i dettagli utili per la Restore e cliccare su Submit.

B OB PA_TEST\polo v

Modified

Apr 22. 2009 9:24:48 PM
Apr 22, 2009 9:24:48 PM

1-20f2items

B O PA_TEST\polo v

Modified
Apr 14, 2023 12:28:32 PM
Apr 14, 2023 12:28:02 PM

2 of 2 items

n A PA_TEST\polo

Modified
Apr 22, 2009 9:24:48 PM
Apr 22, 2009 9:24:48 PM

1-20f2items
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= - Q . x
= L e Restore options
Filter navigation. e 2 v ' o -
Restore -
& Dashboard aMPLS -
[ restore L Downlood

B Foea R ; . P Virtual machine login

Virtualization : o Hame r .

File servers bé Passward @

Databases

1 s items per page

- ks -  overwrite if it already exists
@ Reports

When the job completes, notify me via emai

B Monitoring
£ Manage

@& Web console

Cancel Submit

Restore guest files

E possibile vedere i progressi relativi alla restore cliccando su View jobs sulla finestrella che
compare in alto a destra.

B OB PA_TEST\palo v

& Dashboard

Restore

Backup_standard P provaMPLS

B Protect

Virtualization

File servers v

Databases Apr 22, 2

— 1 items per page 1-2.0f 2 items
@ Reports

B Monitoring

3 Manage

@& Web console

Figura 51 — Monitoraggio jobs restore
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-

E Polo Q Search or type / for a command

Siralegice
Mo Raziorele

| Active jobs

Job 3221 - [Restore]

| Filter navigation...

& Dashboard

ﬂ Protect
Job summary
B Jobs
Type Restore
@ Reports
Current phase Restore
B Monitoring Status Running
= Manage Start time Apr 14, 2023 12:36:11 PM
[g] Weh console Elapsed time 9 sec

More

Monitoraggio jobs restore

Di seguito viene descritta la procedura generica per aggiungere e configurare Hypervisor e VM
Group.

Dalla sezione Protect — Virtualization - Hypervisor selezionare I'Hypervisor.

= ¢ o © & Wine/3477.57.168 s /¥ o a/hypet - @0 0O @& =
Q S, A% Selectacompanyv admin v
Virtual machines Hypervisors VM groups Add hypervisor
——
Hypervisors (s~ s
& Doshboard
Name t i Vendor
Protect
O Proe © GePcompanyl Gongle Cloud Platform ©
Virualzation imwarecompanyl VMware vCenter =

Gestione BaaS di VM PaaS Oracle

1130~ 1

Figura 52 — Configurazione hypervisor e VMGroups

e premere il tasto Add VM Groups in alto a destra.
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® Vmware-compary!

« c @ © & httpsy/34.77.57.164/ad mincansole/#/servers - @0 v MmO @ P
Q & . @2 Selectacompanyv admin v

Hypervisors VM groups

% Vmware-company
# Dashboard
overview Configuration dvMooup  Viewjobs (3
B Protect
Virtuulization Gene[al
File servers
e VMvrare
Databases
Kubemetes
Account
m adgire 10.28.85.7
administralar@vsphere.local
VM groups m o

Name 1 i Lastbackup time Last backup size Plar

Configurazione hypervisor e VMGroups

Sulla schermata successiva indicare un Name per il VM group che si sta definendo, selezionare
la modalitd con cui si vuole effettuare il Browse delle VM (tra Datastores e datastore cluster,
Hosts and Cluster e VMs and template) quindi selezionare le VM di cui si vuole effettuare il
backup, indicare il Plan o la Storage policy e schedule policy associata al VM Group nella sezione
Backup configuration e digitare il tasto Save.
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i Yoy cmpany) »

« ¢ @ 0 & 34.77.57.164/adminconsole/#/se vers - O vy Mo 2L
x M
Q Add VM group e
Virtual machines Hypesvisors VM groups
y Name VM-Pred
Vmware-company1
Browse and selecl VMs Hests and clusters
Overview Configuration
General & crpny2mdg
W 5cmpny?2smvl
VMware
™
Account
10.28.85.7
administrator@vsphers local
VM groups D testvsasp18
: B timbekclilvsat
Name ¢ Lost backup nme ast backup mize

B timbekelimdg

Configurazione hypervisor e VMGroups

11.3  Backup Database

Accedere alla console di amministrazione del servizio e selezionare Protect — Databases dal
menu di sinistra e selezionare l'istanza di cui si vuole effettuare backup selezionando backup dal
menu a tendina a sinistra dell'istanza selezionata.
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Q A -« Selectacompany v admin v

Instances Databases Instant clones m
—_—

¥ Guided so

Instances (A b

& Dashboard
Name Server 4 Database engine Status i Lastbackup time i Application s. SLA i Plan
MSOTVCOMMY/ t 5 SOL Server Not Ready Never backad up 0B Exchuded Not Assigned (O]
| Backee

Configure rephication

Figura 53 — Configurazione backup database

Sulla schermata successiva selezionare il tipo di backup (full, transaction log, Differential),
premere il tasto OK e verificare la corretta esecuzione del job eseguito.

Q Select backup level 2

Instances Databases Instant clones Backup level
® Ful
Instances (ai - 0 ) Transaction fog
Name i Sewver t ¢ Database engine Swius Last backy Differential
Birons MAVAL hemed SOL Serve Not Ready Nesver back
Virtualizatior

File sorvers

Datgbases

Kubemetes
> Applications

Object storage

@ Activate

&' Disaster recovery

Configurazione backup database
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Dalla sezione Instances del menu Protect — Databases e possibile configurare le istanze di DB
su cui effettuare backup installando il relativo agent sul server gia configurato al servizio (vedi
capitolo 5 Configurazione dei client) digitando i tasti Add server e/o Add Instance.

La stessa attivita potra comunque essere effettuata, come indicato nel capitolo 6 con gli ulteriori
agent di backup.

Q

Instances Database: Instant clones

15
]

= e :
Instances (ai D) 1 p SAP
SQL server Oracle SAP for Oracle

Name Server + Database engine Status Last back

SQL Server Not Ready Never back

| . ®

bB2 MySaL PostgreSQL

= &

Informix Sybase

Big data

Archiving

Cancel

Configurazione backup database

Sard necessario selezionare il tipo di server/instance database da configurare e procedere con
I'inserimento delle relative informazioni (tipicamente server su cui configurare l'istanza, utenze
di accesso, ecc.).
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Q Add SQL Server instance 3

Instances Databases Instant clones
Chck here to add a Cloud DB (PaaS) nstance
Instances (i <) ) Server name Sefect a server name .
Name Server t i Dotabase engine Status Last backu Sery tance -
B Powct
A 1 OMMV ms01 SQL Server Not Ready Nererback (@ Use focal s mpersonate user

Virwalization

vers

Databases

aplops

Kubermetes

> Applicatio

Big data

Areaving

@ Actvate

Configurazione backup database
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114  Verifica dei log dei job di backup

Nel caso in cui un job di backup andasse in errore o in generale si volessero consultare i log
relativi ai job di backup & possibile farlo nella sezione apposita, come mostrato di seguito.

Una volta fatto accesso alla console di backup, cliccare nella sezione Jobs (evidenziata in grigio),
nel menu a sinistra. Nella sezione Active jobs e possibile visionare i job di backup in corso.

;;....m"‘“‘"" QU searchor type / for a command B OB | &eamsn

[}

Activejobs Job histry

Active jobs 0 Running | 0 Pendin: 0 Waiting | 0 Queued | O Suspended | 0 Tota Pause updates  Multi-job control Q@ cm :

All Focused jobs Laptop jobs o

Job 1D + Operation Status. Server Agent type Subelient size Start Elapsed Progress Error description Actions

Figura 54 — Verifica logs jobs

Nella sezione Job history € possibile visionare i job di backup effettuati, anche quelli in Failed nel
Caso in cui ce ne siano stati.

Q

Backup " Wirtual Server B i L] Feb 18, 2024, 9.0003.

Backup F Wirtual Server estdelet 170.37 MB Fab 17, 2024, 6:0317.

Activejobs  Job history
"3
Job history Show adminjobs  Q cm :
Last 24 hours Failed in last 24 hours Yesterday Last week Last month Last 3 months Last 12 months Laptop jobs All &
]
Job1D 5 Opeation Server agent type Subclient size End Elapsed status Error description Actions

™ — -
Baciun " Vitual Serer st bk T2 um Feb 1,202 60371 2 minates 15 seconds ®
Bockup Vituol Server " 71078 M8 Feb 18, 2024, 60334, [ Compieted | ®
VM Admin Jobi{Backu iz 01 Virtusl Server est-bckoencrph 7282 MB Feb 18202460321 2minu C]
VM Admin Job(Backu ez PS.  Virtual Server estdelet 240.68 MB Feb 18, 2024, 603:20. | Completed | ©
VM Admin JobiBacky 2 ; Virual Server st 71079 18 Feb 18, 2024, 60345 [ Completed | [c)
Backup - Vi Sover s 27968 Fab 18,2020, 30308. 2w ®
Backup RedHat 8 " Virtual Server estde 27968 Feb 1B, 2024, 30235 1 miny ©]
Baciup testk Virual Server estick-sncrypted 62468 Feb 18202430921 Sminates 51 seconds I @
VM Adin Job(Backs o vietual Serve rickancrypt 62168 Fob18.2024,30932.  ominutes16seconds ST @
" - o
M Admin JobiEacku PS. Vsl Sever ss708 Feb18,2024,30318.  Sminutes 0 ceconds ®
VM Admin Job(Backs o Virtual Server Backup.s 000a Feb 18,2024, 50053 BT o

Failed to Start

Verifica logs jobs

Selezionare il job di cui si vogliono visionare i log, cliccando sul Job ID a sinistra.

Dalla schermata che compare si ha una Overview del job. Si possono anche visionare Attempts
o Events cliccando sulle rispettive sezioni.
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= = e Q. search or type / for a command D B3| & patest
Q Jobs
Job 145969 - [VM Admin Job(Backup)] sendlogs  viewlogs ()
¢
B Overview Attempts Events
&
General Progress
@
= ype WM Admin Job(Backup) Start time Feb 18, 2024, 9:00:08 AM
Backup type Full Elapsed time 42 seconds
?_; tatu; Failed End time Feb 18, 2024, 2:00:53 AM
master (Scheduled)
e Yes
No
Item status
Failures 0 Folders, 0 Files
nsferred on network 0.00B
0.00%
Virtual Server
defaultBackupSet
TEST0000049
vCloud Director Error su mmary
Backup_standard Error code: [91:567)
PSNBackup_plan AN_DCRZ. standard Description: No virtual machines were discovered for [Backup_standard], Check the content and filters.
Source: psnbckvsaderz02, Process: vsdiscovery
Virtual Machine Count
Total o
Successful o
Partially Successful 0
Verifica logs jobs
Q Jobs
Job 145969 - [VM Admin Job(Backup)] Sendlogs  Viewlogs (=)
®
B Overview Attempts Events
-
Q c m
@
All -3
=
Phase Status Server started * Server end Elapsed time No. of successes No. of failures No. of skipped Size of application
kid Discover Failed Feb 18,9:00 AM Feb 18,9.00 AM 42 seconds 0 0 0 o008
®
Verifica logs jobs
Q Jobs
Job 145969 - [VM Admin Job(Backup)] Sendlogs  Viewlogs ()
'3
u Overview Attempts Events
-
Q cm
@
All &
=
Severity Event 1D + Date Computer Event code Description
= Minor 408849 Feb 18, 9:00 AM psnbckemsderz 19122 Received failed message for job [145969), pha.
®

Verifica logs jobs

Per visionare i log relativi al job e necessario cliccare in alto a destra nella sezione View logs.
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~
= o P Q. search or type / for a command L0 k8 | & eaTesT
q Jobs
Job 145969 - [VM Admin Job(Backup)] sendlogs  viewlogs ()
"3
B Overview Attempts Events
M
General Progress
@
= Type VM Admin Job(Backup) Start time. Feb 18,2024, 9:00:08 AM
Backup type Full Elapsed time 42 seconds
g Status Failed Feb 18, 2024, 9:00:53 AM
Job started by master (Scheduled)
LI —— ves
Storage Accelerator No
Item status
Failures 0 Folders, 0 Files
Associations Data transferred on network 0008
Savings percentage 000%
Agen Virtual Server
Backup set defaultBackupSet
ce client computar TEST0000049
vCloud Director Error summary
Backup_standard Error code: [91:587)
Flan PSNBackup_plan_RN_DCRZ_standard Description: No virtual machines were discovered for [Backup_standard], Check the content and filters.
‘Source: psnbckvsaderz02, Process: vsdiscovery
o
o
o
Verifica logs jobs
Dalla schermata che compare sara possibile scorrere tra le righe di log
Q Jobs / Job 145069
Logs for job 145969
o
- Machine : psnbckemsderz
File : Licensing_2024_02_18_15_03_01.log.zip
@
™ 11448 2004 02/18 09:00:07 145969 Check license: appType [106] Name [Virtual Server] on client/library (1380} Valid
Machine : psnbckemsderz
File : JobManager_2024_02_18_15_00_40 og.zip
11448 2004 02/18 09:00:07 145969 AppManager Found proxy clients on VSA subclient [2336] with SP 20 or higher service packs.
11448 2004 02/18 09:00-08 145060 Servant [— SCHEDULED BACKUP REQUEST ], taskid [52] Cf Server][106] SubClnt[Backup_standard] BpLevel[Full][1]
11448 59c8 02/18 09:00:09 145969 Scheduler Starting jobs only on proxies with service pack SP 20 or higher
11448 1560 02/18 09:00:11 145969 Scheduler Phase [2-Di (0. on psn.local] in [1] second(s) - vsdisc exe § 145969 -2 2:2336-1 1 -ref 0-i3-d Y psn. d01 4t

145969:2:1:0:0:10717 -numstreams 0
11448 5160 02/18 09:00:14 145969 Servant  Reg [Control] received. Client [psnbckvsaderz02] plattype = 4. Token [145969:2:1:0:0:10717)
11448 TceD 02/18 09:00:53 145969 Scheduler Set pending cause [No virtual machines were discovered for [Backup_standard)]. Check the content and filters J:-Client I

43] Error code [91:587] RCID [0] Reservationid (0]

Level (0] flags [0] id [0] overwrite [0] append (0] Custid{o].

11448 191¢ 02/18 09:00:53 145969 Scheduler Job [Failed] message received from
11448 4194 02/18 09:00:53 145969 Operations Invalidate Incomplete Vm Pseudo Jobs.

11448 191c 02/18 09:00:53 145969 JobSvr Obj Phase [2-Discover] for Backup Job Failed and cannot be restarted. No preemption sequence to run or all run.

11448 191c 02/18 09:00:53 145969 ArchiveMgr JMA 9 i 1.appType= 3
11448 191c 02/18 09:00:55 145969 Sent message to GUI.

11448 191¢ 02/18 09:00:55 145969 Scheduler -> FAILED <~

11448 1760 02/18 09:00:55 145969 Scheduler Got message to set job state to 3 but the job is not running.

psn.local] Module Token [145969:2:1:0:0:10717] restartPhase (0]

Message Id !

Verifica logs jobs

Accanto alla sezione View logs sono presenti tre pallini in verticale dai quali, per alcuni job e
possibile vedere gli oggetti in failed.
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Q Jobs
Job 143922 - [Backup] Sendlogs  Viewlogs ()

View failed items

Overview VM list Attempts Events Retention

General Progress

(e]

ype Backup tart time Feb 16,2024, 6:00:47 PM
Backup type Incremental Elapsed time 2 minutes 6 seconds
Completed End time Feb 16,2024, 6:02:53 PM

Job started by master (Scheduled) Duratior 2 minutes 6 seconds

® W A

ves Averag thioghput 99.83 GB/hr

Verifica logs jobs

12 Backup Golden Copy

Quale ulteriore elemento di garanzia della protezione dei dati, oltre al backup standard, la
soluzione di backup mette a disposizione un servizio opzionale aggiuntivo che analizza i backup
mensili allo scopo di intercettare eventuali contaminazioni malware silenti che
comprometterebbero la validitd di un eventuale restore in produzione. Si tratta di una
funzionalitd completamente gestita ed opzionale, attivabile su richiesta, in aggiunta al servizio
di Backup standard: essa effettua la verifica e convalida dell'integrita dei dati durante le attivita
di backup e di esecuzione della golden copy; in particolare, quando viene eseguito il backup dei
dati per la prima volta, vengono calcolati i checksum CRC per ogni blocco di dati sul sistema
sorgente e queste signature vengono utilizzate per convalidare i dati del backup. Una volta
validate, tali signature vengono memorizzate con il backup stesso: cid permette di eseguire
automaticamente la verifica della consistenza dei dati salvati nel backup, utilizzando le signature
salvate.

12.1  Livellidi sicurezza Golden Copy

La soluzione implementata si basa sull'applicazione di tre livelli di protezione per limitare le
minacce di attacco di tipo Ransomware/Malware alla golden copy di backup aumentando quindi
la sicurezza dei dati di backup. Di seguito vengono descritti i tre livelli di protezione:

Livello Descrizione

* Ambiente di replica isolato accessibile solo ai processi di backup.
L'accesso fisico alle risorse isolate e protetto e fortemente
controllato.

Air Gap » Replica dei dati con tunnel sicuro.

.« Tutto l'accesso ai dati isolati & bloccato. E consentito solo
I'inizializzazione di connessioni in uscita dai dati isolati ai dati di

\

origine per la replica. Tale modalita & gestita dalla tecnologia di
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Livello Descrizione

riferimento  (Commvault) attraverso opportune configurazioni
(Topology network and tunnel configuration per garantire ambiente
AIR-GAP).

» Funzionalita della tecnologia di riferimento (Commvault) di WORM
(Write Only Read Multiple) che si integra con le medesime
funzionalita sullo storage di riferimento del repository

* Latecnologia di riferimento (Commvault) blocca i dati di backup da
modifiche casuali non autorizzate e previene la modifica o
I'eliminazione dei dati di backup intenzionale (I dati di backup
saranno cancellati solo quando saranno state raggiunte le
retention applicate)

WORM Protection * Nessun amministratore del backup potra cancellare i dati di backup
non scaduti

« Inoltre, la tecnologia di riferimento (Commvault) convalida
l'integrita dei dati durante il backup e durante le operazioni di copia
dei dati. Quando viene eseqguito il backup dei dati per la prima volta,
vengono calcolati i checksum CRC per ogni blocco di dati sul client
di origine e archiviati con il backup. Quando si copiano i dati, le firme
(checksum CRC) vengono utilizzate per convalidare i blocchi di dati
durante I'operazione di copia.

* Funzionalitd Commvault di Ransomware protection

* | dati di backup sono bloccati e possono essere modificati solo dai
processi della tecnologia di riferimento (Commvault).

« Qualsiasi ransomware, applicazione o utente che tenti di eliminare,
o modificare i dati di backup dal Media Agent (unico server che puo
accedere allo storage) ricevera una segnalazione di errore
(catastrofic error dallo stack I/O del SO) a meno che non si tratti di
un processo della tecnologia di riferimento (Commvault)
autorizzato (modalita like SE-Linux).

Ransomware
Protection
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12.2  Effettuare backup con opzione Golden Copy

In questo capitolo verra mostrata la modalita di implementazione del backup con opzione Golden
Copy.

In fase di attivazione del backup per una VM e possibile selezionare uno dei plan relativi alla
Golden Copy, come mostrato in figura.

= o Q B 0 [ raTespsn-1
VM groups
Add VM group
& Dashboard
B rrotect
& Jobs
@ Reports Name*
test_Backup_Goldencopy
B Monitoring
v Content Preview Add v+ Q m
= Manage
Type t Name Actions
@ Web console
88 vApp theld7 &)

PSNGoidenCopy_plan_RN_DCRZtoDCSS_7_glorn: v

EQUIVALENT AP CANCEL

Figura 55 - Configurazione backup con Golden Copy

Una volta cliccato su SAVE, partira il job di backup. Al suo completamento, visionabile nella
sezione Jobs del menu, partira la auxiliary golden copy in ambiente protetto di backup.

Nel caso si desideri effettuare una restore della VM in oggetto, avendo selezionato uno dei plan

con opzione golden copy, sard possibile ripristinare la auxiliary copy precedentemente creata,
selezionando nei Settings I'opzione Source = Golden_Copy.

Y Restore x| + v - 8 X

O 8 = o polostrategiconazionale.it x4 @ & 8 =

B Protect

Virtualization

Configurazione backup con Golden Copy
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13 Operazioni di restore

Le istruzioni contenute in questa sezione sono relative alle operazioni di restore dei dati.

Per effettuare il restore di un dato che e stato sottoposto precedentemente a backup e
necessario selezionare la risorsa (File Servers, Virtual machine, database, ecc.) su cui si vuole
effettuare il restore e dal menu a sinistra selezionare I'opzione Restore dal menu a tendina.

— §° Q B 0 B8 seectacompaoye admin v

” Campary Type

File servers (i =) (I daohwere 3B

Nomy * I Configwed  F Lastbachup 1 Apphcation size : Pan

® 3 < v ' 160862 ®

on v 0.85 &
Hock up

.u v ’ A 2165 WB Fatduded
Manige glan

- N0l Newer tasched u ce uaed

e & . b View jobs

Server actions

Add software
Update software

Rense
Change cormpany

Check readiness
Restan services
Send logs

View logs

Figura 56 — Procedura restore

Oppure dopo aver selezionato la risorsa e il subclient, sempre dal menu a sinistra, selezionare
I'opzione restore dal menu a tendina.

Subclients
Namae
v f No eachaka comare =)
Nolassigied /'
Never backed up
on
v M ’ thome 7 No qeckice oament / (0]
Restore
/ I
Back up
itttk fram o dan B
May 2. 11.00 P Backup history
st tiackes Am 7, 1100 PM Debate

160568

Procedura restore
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Quindi selezionare i dati che si vogliono restorare (si possono selezionare tutti i dati o solo alcuni

dati puntuali a seconda del contesto oggetto di backup).

Backup content

Procedura restore

E, Q B Solctacompany v admin v

Quindi e necessario selezionare le opzioni di restore ed in particolare scegliere se effettuare |l
restore sulla cartella originale, facendo attenzione al flag di overwrite a seconda se si vuole
sovrascrivere i dati se gia presenti, oppure effettuare un restore out-of-place e cioe su un‘altra
cartella rispetto a quella originaria e quindi scegliere la destination path dove effettuare il restore.
E possibile anche scegliere un utente sulla macchina dove dovrd essere effettuato il restore con
la relativa password. Infine, si pud scegliere di ricevere una mail al completamento del job di

restore.

Nel caso in cui si stia effettuando un restore di tipo Guest Files da un backup di una virtual
machine Linux & necessario che lauser da selezionare sia la User root della VM oggetto di restore.

Backup content

DEVICE_LABEL

Procedura restore

Restore options :

B o Dato

Cancal Subemit
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Dopo aver impostato i dati opzionali € necessario selezionare il tasto submit per eseguire il job
di restore.

Le operazioni sono analoghe per gli altri contesti di dati (VM, database, ecc.) da sottoporre a
backup.
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14 Encryption

Il servizio di Backup PSN prevede, tramite software Commvault, I'encryption dei dati e si basa
su due elementi principali:

1. Encryption dei dati a livello storage: i dati vengono crittografati a livello di storage policy
(plan) tramite algoritmo AES-256.

( ; \ Storage Policy
= —

Firewall

=

)

|
Storage Policy
—

_________ > @@----
~

[ Copy based J m
Storage Policy
Commvault® software can

3 0d be used to encrypt data for
-=dlESB=—————- > data protection and
s recovery operations.

COMMVAULT &)

Education Services

Figura 57 — Overview Encyption

2. Encryption deidatiin transito: sulle topology previste, i dati vengono trasmessiin maniera
crittografata.

PSN Backup Manuale Utente )
Ed. 5 ver. 5.7 Data:24/03/2025

INTERNAL USE



T

Polo
Strategico
Nazionale

15 Best Practices & Troubleshooting

La protezione dati per i servizi laaS Industry Standard (vOrg vCloud) prevede di default
I'attivazione di una configurazione standard con una schedulazione di base
preconfigurata per una quantitd complessiva di 100GB di backup a VM (es. 2VM con
50GB e 150GB risultano entrambe protette con la schedulazione di base, in quanto la
somma dei GB rientra dei 200GB garantiti).

In caso di Backup a CONTRATTO e necessario personalizzare il servizio configurando
opportunamente cosa sottoporre a backup (virtual machine, filesystem, DB, ecc.) con
specifici VMGROUP o SUBCLIENT (#Aggiunta e configurazione VM group) per
raggruppare gli oggetti e organizzare la pianificazione a seconda delle esigenze di
backup anche al fine di migliorare le prestazioni dei jobs (al capitolo Pianificazione
schedulazione dei job di backup e descritta la modalitad per modificare l'orario di
partenza dei jobs di backup che e opportuno differenziare per ognuno dei
VMGROUP/SUBCLIENT per evitare sovrapposizioni).

Una volta definito il proprio piano di dataprotection e consigliata la rimozione della
schedulazione “backup standard” al fine di evitare sovrapposizioni.

Il servizio e unmanaged e quindi importante che il cliente segua le linee guida sotto
riportate, per garantire la protezione dei propri dati in modo efficiente ed affidabile.

1. Eseguire controlli giornalieri sui log dei job di backup per individuare eventuali
errori ricorrenti ed in caso di errore, procedere se necessario con una esecuzione
manuale per recuperare il restore point fallito onde evitare la mancanza di punti
di ripristino.

2. Verificare settimanalmente la disponibilita dei punti di ripristino attesi.

Mantenere aggiornati i filtri e i target di backup nei VM Group.

4. Verificare che le schedulazioni non si sovrappongano per evitare conflitti di
esecuzione.

5. Peribackup Industry Standard , assicurarsi che i datastore abbiano sempre il
10% dello spazio disponibile per le snapshot.

6. Eseguire periodicamente la consolidazione dei dischi delle VM per evitare
I'accumulo di snapshot obsolete.

w
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Di seguito sono elencati i messaggi di errore (failure reason) piu frequenti nel caso di
insuccesso di backup su laaS Industry, rilevabili dal report “Backup Job Summary”, la
cui consultazione e schedulazione e disponibile dalla sezione Report della console.

Nel caso di fallimenti ricorrenti che non rientrano nelle casistiche sotto riportate e che
compromettano pit dell’'80% dei job schedulati si prega di attivare il supporto (vedi
FAQ #Come posso richiedere assistenza per il servizio?), diversamente si puo fare
riferimento alla documentazione commvault disponibile online prima di attivare il
supporto (vedi riferimenti al paragrafo 2.1 Documentazione )

1. Virtual Machine was not found
e Causa: Il target backup inserito nel VM Group non e esistente.
o Risoluzione: Verificare il corretto contenuto del VM Group in quanto potrebbero

essere configurate risorse non piu esistenti.

2. [*] No virtual machines were discovered for [*]. Check the content and

filters. Source:, Process: vsdiscovery

e Causa: I VM Group e vuoto; non ci sono target di backup che rispondono ai
criteri di filtro impostati per il VM Group (es. company appena deliverata senza
VM create nell' organization).

e Risoluzione: Verificare la configurazione del VM Group inserendo i target di
backup.

3. Can not create a snapshot when another task is already running
e Causa: Sovrapposizione delle schedulazioni per lo stesso target.

o Risoluzione: Verificare le corrette schedulazioni dei VM Group per evitare
conflitti.

4. Insufficient free space available to create a snapshot of the virtual

egleleallal

e Causa: Il datastore non ha spazio sufficiente per effettuare la snapshot (10%
deve essere riservato per snapshot).

e Risoluzione: per Industry Standard, assicurarsi che almeno il 10% dello spazio
su datastore sia riservato agli snapshot per consentire il corretto funzionamento
del backup.
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5. The virtual machine reports that it has virtual disks that need

consolidation and this could not be performed automatically

e Causa: Troppe snapshot richieste per i dischi della VM.
e Risoluzione: Forzare un disk consolidation sulla VM dalla console laaS.

6. Unable to create a snapshot on virtual machine [*] because another
task is already running on the virtual machine. The job will go to
pending and be retried. Source: psnbckcmsdcac, Process:
JobManager™*

e Causa: Troppe snapshot richieste per i dischi della VM.
e Risoluzione: Verificare le snapshot attive sulle VM dalla console di laaS ed
eliminarle se necessario.

/. Client is already being backed up by job [*] from parent job [*]

e Causa: Il job precedente di backup e ancora in esecuzione.
o Risoluzione: Verificare il motivo della sovrapposizione dei job dipendenti e
pianificare le schedulazioni in modo ottimale.

Durante I'attivita di troubleshooting sui job Failed e utile accedere alla sezione “Error
Summary” presente nella pagina di dettaglio del singolo job, in tale sezione e anche
presente il link alla knowledge base di commvault.

Jobs

Job IR [VM Admin Job(Backup)] Resubmi  Sendiogs ()

Ovenview  Aftempls  Events

General Progress

VM Admin Job(Backup) Mar 16, 2025, 3:00:15 AM

Full

3 minutes 53 seconds
Failed Mar 16, 2025, 3:24:36 AM
master (Scheduled)

No

No

Item status

a 0 Folders, 0 Files
Associations Data Wransferred on network 0008

Vintual Server S e oo Usare illink alla knowledge

GetautBackupSat base commvaulta

| supporto del

vCloud Director Error summary troubleshooting.
|IATTENZIONE filtrare la

PSNBackup_plan_RS_DCAC. standard Desci rered for (Backup_standard]. Check the content and filters.

documentazione inserendo
la versione commvaultin
uso

Figura 58 — Knowledgebase Job Error
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16 Punti di attenzione

DB cluster non nativi: Non e possibile configurare backup a pit nodi di postgres o piu
genericamente DB che non abbiano una gestione del cluster nativa. In presenza di qualsiasi
middleware per la gestione del cluster (ad es. PGPOOL) non e certificata e possibile la
configurazione del backup.

Vmware independent disks: Il backup tramite VMImage di una VM non supporta i dischi
independent per cui & necessario proteggere i dati presenti su tali dischi effettuando il backup
dei dati tramite I'agent file server.

17

\

E possibile cancellare un job di backup per liberare
spazio storage’?

Non e possibile cancellare i jobs di backup dalla console. Nel caso tale operazione dovesse essere
comunqgue necessaria si puo aprire un ticket al supporto con la richiesta di cancellazione
fornendo tutti i dettagli in merito al/ai job/jobs da cancellare (job-id, data di esecuzione, ecc.).

17.2 Come si cancellano i client?

E possibile cancellare i client precedentemente configurati sulla console. La procedura per
cancellare un client e la seguente:

1. Eseguire la Retire sul client (dal menu Protect a sinistra). Tale operazione effettuera la
disinstallazione del software sul client se il client risulta online altrimenti la disinstallazione
dovra essere effettuata manualmente direttamente sul Client da sistema operativo. Dopo la
Retire il client sara rimosso dalla scheda “Protect”;

2. Selezionare il client ritirato dal menu Servers a sinistra (Selezionare “All" al posto di
“Infrastructure” come filtro) e digitare “Delete” (Attenzione: il bottone “delete” e presente
solo se tutto il software sul client e stato disinstallato con successo lato CommServe,
altrimenti sara presente I'opzione “Retire Client”
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AY

17.3  E garantita la privacy? Come viene salvaguardato

['accesso ai dati?

Il servizio garantisce la riservatezza dei dati non consentendo 'accesso e la visualizzazione dei
dati dei clienti agli amministratori del servizio. In particolare, la visualizzazione e I'accesso ai dati
e consentito solo all'utente amministratore del servizio che ha ricevuto le credenziali di accesso
per I'utilizzo del servizio in fase di contrattualizzazione.

174  Come posso richiedere assistenza per il servizio?

E possibile richiedere assistenza tramite:

e Console di Gestione Servizi: https://console.polostrategiconazionale.it
e Numero verde 800776776

per segnalazioni riguardanti il malfunzionamento o il mancato raggiungimento della console
di PSN Backup.

Trattandosi di un servizio self-managed, non sono invece inclusi nell’assistenza i servizi di
configurazione del backup e di restore.
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