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Favoriamo l'innovazione e la
trasformazione digitale italiana attraver
la gestione sicura dei dati e dei servizi
della Pubblica Amministrazione
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Sia il Private Cloud PSN, sia i CSP
pubblici, garantiscono allti

Unico operatore multicloud al standard di sicurezza informatica
servizio della PA per la messa in e protezione dei dati e servizi
sicurezza di dati e servizi del

Paese, che accompagna la
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JOURNEY-IN-THE-(

Oltre a favorire la migrazione
verso il cloud, accompagna la PA
per 10 anni in un processo di
adeguamento in ottica cloud -first,
con il fine di abilitare la
trasformazione digitale del Paese



https://www.agid.gov.it/it/infrastrutture/razionalizzazione-del-patrimonio-ict
https://www.agid.gov.it/it/infrastrutture/razionalizzazione-del-patrimonio-ict
https://www.agid.gov.it/it/infrastrutture/razionalizzazione-del-patrimonio-ict
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Contesto di riferimento

Le sfide del contesto digitale per la PA ltaliana

A0A0DPI 0Uj 08 YbOUD3 j 3 bOR] ASDRj A08PFj AAj] PR5O8EaAabot df bdY| Uj Rajld USs ddz
amministrazioni italiane

AFFIDABILITA SICUREZZA AUTONOMIA
DELLE STRUTTURE INFORMATICA TECONOLOGICA
/A 11.000 Data Center utilizzati /\ Le minacce informatiche sono N D§AbfsUbUOPFSAA] DODPP
dalla Pubblica Amministrazione POAOQOSUABLOLDPS da s PuUls Pl b & jdivESigetisrrlo ispetto a
ltaliana a00bs8 ot PRORPAMDPOZ § PO
/\ le Pubbliche Amministrazioni sono in ambito IT che coinvolgono dati e
/\ Su1.252 Data Center delle PA tra i principali bersagli di attacchi infrastrutture strategiche. PSN
analizzatil da AgID il 95% U & cyber ? a discapito dei cittadini e rappresenta la prima soluzione
risultato carente in termini di dei loro dati. concreta per raggiungere una
Qbédzﬂéa 3jc ®] WWbf | PbAbot ®PS§f dPS WWbObSR3 | pienad 07T Uj Rbot ®f byj A

1Fonte: AgID Piano Italia Digitale 2026 e Censimento del Patrimonio IC
2Fonte: Relazione Annuale ACN al Parlamento 2021




Contesto di riferimento

Strategia Cloud ltalia: la risposta ai bisogni delle PA

SU®UbAUDRISUS ®] ®lidz5ags dRSO Aabot PFSAASPA ¢ ObA®DbUj UQbPERQ U®DUS
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STRATEGIA ST
CLOUD ITALIA A Assicurare autonomia tecnologica del Paese
A Garantire il controllo sui dati
A Aumentare la resilienza dei servizi digitali
N
NV Direttrici
1 2 3 A classificare idati ei servizi attuali della PA
A o _ A o - |stituzione del A qualificare i fornitori di Cloud Pubblico e i
Clz:\jsst!flcazmpg d dQ}Jallflgagl?ned ——  Polo Strategico Servizi Cloud ’ ' ’
erogare i Servizi di Polo Strategico Nazionale
N N N Si basa sul principio Z = A TedefU &he Ebnsidera

prioritario per le Pubbliche Amministrazioni il

; = B - R ricorso a strumenti e tecnologie di tipo cloud, che

a¥8r=GeZ=§%AD®er ai uzZo garantisco la sicurezza e A | | dzo Orecearig,
—-/ valorizzando la PA.

Tecnologie e infrastrutture Cloud




Contesto di riferimento

Classificazione di dati e servizi
§] Pl oUj 08Yb] ®=A0dzf droj Abj P72 ] dPbf §RobWb O] 00¢ P4 dzPbRFf bOj 3 bUsRMizPf § A A
alla base delle strategie di migrazione al cloud delle Pubbliche Amministrazioni.

x‘ - “ ~ ~ “ - = “
t| | Djiob®ds ®d5U0U1I b3 bPAj POdzb POVPUIUUPLAABLORSE PlUdzp ®j T §US§

@ a

J Non adatto a CSP a meno che non sia PSN Managed .
La classificazione dei dati

e dei servizi ha lo scopo di CRITICI

suddividere i dati, in base
Dati e servizi la cui compromissione potrebbe determinare un pregiudizio al

alle conseguenze che una { Q 5 L . i

loro compromissione Pi ROSRbPSROQUOPI bdOWdzZR3 bUOURBbDPUBLAST | ROobDPUSUDA|] ®aVOb §

potrebbe provocare al economico e sociale del Paese.
ORDINARI

sistema Paese.
Di ob®8 d4d353 U1 b3 bdA | POdzb POVPUUVPLAADLbUVRSE PRUORPUUDT OC
comungue, un pregiudizio per il benessere economico e sociale del Paese.




Polo

s

e Agenda
@ INTRODUZIONE

@ CONTESTO DI RIFERIMENTO

() | VALORI DIPOLO
STRATEGICO NAZIONALE

A §I bRWUj 89 Udzgodz0jd oY Uj R3bj ®f bdS WWbObSR3| ®S ®US aBAb
A g8j pab0dzU0833 | ®j APOSRoQUUOPF §AAS D] 0obil bot ®Ff bPa] 3

A Le certificazioni

A | vantaggi di Aderire a PSN |

A 1l nostro percorso vero un obiettivo ambizioso ' Y g

ee 1 ¥
8 o,

@ SOLUZIONI OFFERTE DA
POLO STRATEGICO NAZIONALE

@ COME ADERIRE




| valori di Polo Strategico Nazionale

L'infrastruttura di Polo: garanzia di efficienza e resilienza

rAa®d0j] Uf bRS ®f b P4 UOA U DI QUj QsYbOUCD3 1t3dbu0d%é;di§§AdBUQd@RHdbam@mmgmhéﬁdmgmﬁd@Rﬂmm
WdzR3 bOR] PS§RoUOPUSUDY| Uj R0 1iEhstep fedovietyf | ObA botc dUSEAbABLER3 | S D

DC Rozzano \*
: 7

4 Data Center in doppia region Milano e Roma
Garantiscono O O R 0 b d¢petiivate disaster recovery

DC Santo
J Sicurezza fisica dei Data Center

| Data Center sono protetti da diversi livelli di sicurezza
fisica

= OR R S 0 ogntsal - tegpoin 100 Gbs
Connessioni a doppio anello, su doppia via

Security Operation Center (SOC)
Come operativo per la cybersecurity di Leonardo, opera
24 h per proteggere le infrastrutture strategiche italiane

DC Pomezia

. Data Center PSN
. SOC "YSecurity Operation Center
— \VVDCN Network o

Computer Emergency Response Team (CERT)
Per intervenire immediatamente in caso di incidenti e
prevenirli




| valori di Polo Strategico Nazionale

La sicurezza al centro delle attivita di PSN

§V0PA0VUVPF bPAVATDPI QU] 08YLbOUD3 | 3bVORj] ASPUPIGAZEAADTDFf bdf O US didnjed 4 dz
affidabile e resiliente. La risposta alle sfide poste alla PA risiede in un concetto:

N
A
A

la sicurezza .

SICUREZZA A 3606

SICUREZ
INFORMAT

da attacchi

Protezione dei dati
informatici h24.
Conservazione dei dati
da eventi ambientali
Indipendenza da aziende Extra -EU

nella gestione dei dati, gestiti solo

nel territorio nazionale, criptati e
securizzatij AAl bRo S URD®DF §

e resilienza

SICUREZZA FI!
DEI DATA CEN

/\ Data Center protetti da molteplici
e diversificati livelli di sicurezza
fisica

Alti standard di sicurezza dei
campus che ospitano i Data
Center

] A T oA

SISTEMA
GOVERNA}

Sistema di governance della
sicurezza , promuovendo efficienza
ed efficacia della sicurezza dei
servizi Cloud

§8dP+j oUbObPFf bDaSAUVRSE

Condivisa della Sicurezza

=OR®DPAI bRWU|] 40Udzo o dz0j ®Rj 3 bOR| A 8§ ®8 dPdzZRPAVADLF O P
operations , Polo Strategico Nazionale garantisce la
sicurezza in 3 ambiti fondamentali

v

Massima protezione dei dati della Pubblica
Amministrazione, massima sicurezza per i cittadini



| valori di Polo Strategico Nazionale
;:rleonegi:o
Nazionale |}

La sicurezza al centro delle attivita di PSN

Le misure di sicurezza adottate da PSN garantiscono la protezione dei dati da attacchi informatici ¢ ®84 8 PuUs dub & dwUSs
evolut, A ] PA 0T U] R ot Yd8rasobbdibjdpibh A | b R o § UR OW & B Adty 8 RI3Uj bdp 8O Udbj OADIRE 13 bAMRA BAcst dds RS

@ Infrastruttura nas:

. . | 4 data center su territorio italiano,
@ Securizzazione Mu garantiscono autonomia tecnologia Data Protection €
f SADPaj §48dUb0OZb8AQ| OF | A =3 OS5 ®rF | AAT AMU
PSN offre un servizio Multicloud con i Slstema self-managed per Back up e
principali Cloud Service Provider esteri, ripristino dati. Articolato in 3 flussi:
garantendo la crittografia deidatiela = : .
securizzazione | A Al bRQSURUdJr stDOURWbqun - / /\ Back up
Ri 3bORjAb®dj AAIl bRo0SURUDDF § \bdb qJPP“QldJ—SRQSU(DbR(D adzp 844508 ®S WWS olOCdzj ¢ OPa b
Italia. ‘ PSN sia sui Public Cloud. Prevede una

seconda copia dei dati in una seconda

q. g zona della Region.
; § - /\ Golden Copy
S Y Y Copia dei dati una Region differente,
Security O ti ,-" | ) nel formato WORM, incancellabile e
y Yperation / P, inalterabile. Intercetta malware che
Il centro di eccellenza di Leonardo, '_f potr_ebbero compromettere il restore.
S 3 ' /\ Disaster recovery

localizzato a Chieti e Genova, che J/

Ripristino della struttura IT della PA

dopo eventi disastrosi, grazie

] AAl ] AAbRS] PSRQUO®PI Sbdf | ogb
Region diversa dal sito primario.

lavora h24, 7 giorni su 7, per proteggere !

le infrastrutture strategiche per il Paese. La presenza Dual Region garantisce
business continuity e resilienza , con
DC basati su zone a basso rischio di
disastri ambientali

% LEONARDO




| valori di Polo Strategico Nazionale

La sicurezza al centro delle attivita di PSN

Oltre a garantire la sicurezza informatica, PSN garantisce la protezione fisica dei Data Center e un sistema di gestione inte rno
UsUPf SsWbRbUS PAS PUSAUVRAEA] ObAbot PAdZAA|] Pdb0OdzU83 3] dfF §bdads U7 b3 by

SICUREZZA FISICA DEI DATA CENTER In coerenza con il framework del Cloud Service Alliance
(CSA), PSN ha definito un sistema di gestione delle

| Campus che ospitano i Data Center di TIM US400R&] ObAbot ®f §b®i SUT b3 b®=AT
Yi U RobAOUORUDPA] ®Pj 8abPj] PUSAbAbLS R3J.C Di WWhii ObAbot d

ed efficienza delle strutture, certificata a livello ; +ji oUbObdi b®a8AUVRAEA] ObAbot q): OR
internazionale. = ;

definiscono in trasparenza e chiarezza, la suddivisione
_ ) rs)\)\SCDUsauURalOb)\bQICDrstDé Uit
| Data Center sono protettida U bé&a ®PA bl SAADb®DFf bdab NgZH B 8lé Aministrazioni clienti

garantendo la protezione dei dati al loro interno
Cloud Control Matrix

recinzioni esterne ed interne, presidio di vigilanza

armata |

recinzione perimetrale anti -scavalcamento ,l ------------------ : ,l ----------------- :

sistema perimetrale di rilevazione antintrusione | 17 5 | 197 5
domini di sicurezza controlli

sistema integrato di videosorveglianza i L | L |

ronde di sorveglianza interne ed esterne

vetri perimetrali blindati Per ognuno dei controlli vengono accertate:

QUURSAABLOI b®PabOdzUS833] dus UDAI | OO $\dl 4 BIWASHIQY KJbMsb o t @B @P S RO Of b @ d:

OdzA A OA 8 df bPabOdzU8§3 3] ®ddzA Al j OOS84A %Q@U&Méﬂ@ﬁﬂaﬂs@ﬂbaﬂﬂ:a}d§mmrdﬂmb Rs df
OOURQUUVAADS PAS dUPF bdai 3¢ SAA

>>>>>>> >



| valori di Polo Strategico Nazionale

Le certificazioni

CSA (Cloud Security Alliance)

/\ CSA Star Level 2 tra A §
sulla sicurezza informatica dei servizi cloud, che
valuta Il sistema di Gestione della Sicurezza delle

Informazioni.

PUbad dPbPUDUQ] R

Certificazioni Data Center

| Campus possiedono le massime certificazioni

- Sulla sicurezza infrastrutturale
bORbLO®

UobwbO] 3 b
ANSI/TIA -942 Rating 4

Certificazione specifica per i Data Center, che
stabilisce 4 livelli di rating per valutare

Alj Whbij ObAbot ®Ff bdPdzR DD ] R
ACN (Agenzia per la Cybersicurezza elementi costruttivi .
Nazionale)
» _ o _ _ UPTIME INSTITUTE TIER lll e IV
N\ Quallflche_ACN: | servizi C!I Polo Strategico !\Iazmnale §j] P05 U QbWwb Oj 3bORS @1 § Ub W DAL |
sono quallfl_catJ shecondo gll standard richiesti ) Uptime r R & o bTied&taddards, standard che e
fiAAljYSR3bj] ®USUDA] POROS U J SafidiscOPRIE BekdfaberrSs A A | bRW U| A700Ra2Y g dzl
ISO (International Organization Oltre alla sicurezza dei dati, i Data &R
for Standardization ) Center garantisco anche un basso SR
/A 1SO27001 sulla sicurezza delle informazioni, non solo impatto ambientale garantito dalle
informatica, ma anche logica, fisica e organizzativa. certificazioni
A 1S09001 definisce i principidi Y§ @0 b ORS ®F § tﬁiu dzi Abogtu _
/A 1SO20000 -1 sulla gestione dei servizi di Information Leed Gold e Leed Platinum
Technology, in coerenza con le infrastrutture. ¢ ISO50001 abaosP] ®F b®YS aogbORE ARl
/A 1S022301:2019 a garanzia della business continuity ISO14001 sistemi di gestione ambientale
-
*NOTE Vedere slide in n. 43 in Annex per dettagli sulla normativa in tema di sicurezza e n. 44 per dettagli sulle certificazioni ISO e le qualifiche ACN



| valori di Polo Strategico Nazionale
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| vantaggi di aderire a Polo Strategico Nazionale

Unico multicloud Innovazione tecnologica

/
PSN offre a ogni PA, una vasta gamma
di servizi innovativi, le migliori soluzioni
tecnologiche per le infrastrutture di

4 ai 2 ®UdzRb O T ® WAllEcldyd 0iro U § @
Italia, che permette di scegliere, oltre al
Cloud PSN anche trai Cloud Service
| Provider esperti (GSP, AWS, Azure,

" . : Data Center, piattaforme, Servizi Cloud /“‘
Oracle ) ma garantiti e securizzati nel . p/
L A e Cybersecurity.
territorio Italiano J
“ORObRdAzbQt ®F §AA|] PYSA40bOVURS i 5b0dz083 3| P8 dlidzf Abot PF § b D
/ Aderendo a PSN, le PA non migrano ‘ /I dati e servizi dellq PA sono gestititi
solo al Cloud, ma vengono ,..’/ J i A Al bR Dd&alCrRntzmiaiodali |,
accompagnate in un percorso di 10 (/ che garantiscono alti standard di
/ anni di Journey-in-the-Cloud, potendo - Polo i sicurezza fisica e informatica
88PUUS POVROj USDPAdA A I|] ww‘r j Ob 755"9_1!&9@@ o certificata. La Dual Region garantisce /
st esperienza dei professionisti PSN. Nazionale ridondanza e resilienza. j -
ebRj R3bj ObAbot ®Ff8AASdUBLAVUAES MWWbObS8 R3] ®8 PA V408 RbObADbC
La migrazione verso il cloud qualifipato /La gestione dei 4 Data Center nazionali
f b®ai 3 ®u dipabdadild S US & ) garantisce un impatto positivo sulla
PSibj] ROSDPAI j O0O53aa0VP bOWORIFbPUUST baogbd| spesapubblica eadzA Al § WWwb Ot Ro O
/ PNRR, portando un risparmio dei costi energetico , comprovato dalle
/ di gestione dei DC e uno snellimento dei certificazioni ISO 50001, ISO 14001, //

( processi. LEED Gold. J




I percorso e le milestone

24 Agosto 2022 22 Dicembre 2022 Settembre 2024
5 = = y
La Convenzione \/ [l Collaudo \/ Prima Milestone \/

Polo Strategico
Nazionale sottoscrive la
Convenzione con il
Dipartimento per la
trasformazione digitale
della Presidenza del
Consiglio dei Ministri,
per la durata di 13 anni.

Le singole
Amministrazioni posso
stipulare Contratti di
Utenza con PSN.

Attivato il Polo Strategico
Nazionale attraverso la
finalizzazione della fase
di collaudo e
'asseverazione
dell'infrastruttura, in
accordo con le scadenze
fissate dalla Concessione
e dalla milestone del
PNRR.

(PSN ha raggiunto e

A settembre 2024 e
stata raggiunta la
prima milestone
prevista dal progetto:

 Avere almeno 100
Amministrazioni,
con almeno un
servizio migrato
sull’infrastruttura
PSN

~

superato la Prima Milestone
con un totale di:

238 PA con servizio
strategico m igrato

206 PA Asseverate

\—

Giugno 2026

Entro Giugno 2026 e
fissata la seconda
milestone prevista dal
progetto:

* Avere almeno 280
Amministrazioni, con
il 40% dei servizi
migrati
sull'infrastruttura PSN

Febbraio 2027

La chiusura
della finestra di
adesione &
stata fissata a
Febbraio 2027

«Vogliamo abilitare
I'innovazione e la
trasformazione
digitale italiana
attraverso la gestione
sicura dei dati e dei
servizi della Pubblica
Amministrazione»
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+0fj Abot of bdPbLYU] 3 bORS
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Servizi di Private cloud

Servizi cloud con Cloud Service Provider
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Soluzioni offerte da Polo Strategico Nazionale

Modalita di acquisto dei servizi di Polo Strategico
Nazionale

| servizi di Private Cloud @8 ORUO®j] OlGdzbad o] ObA bdPRS A Adrdiedznke bigtaidd UST bad o s &
con cadenza bimestrale a seguito del set -up infrastrutturale

| servizi professionali @8 ORUO P OlGdzbadoj ObAbdRS A A gadiid dzgrRlIeboturdd UST b o8 dOT
con cadenza bimestrale a stato avanzamento lavori

lserviziCSPAORUOD] Oldzbaoj ObA b®dRS A A dadih dzjorign (rudm 98 T b& 0 8§ DOV R P dzF
cadenza bimestrale a seguito del set -up infrastrutturale

E]/ @ %@ EFEE

| pagamenti sono previsti a 30 giorni  dall'emissione della fattura

+0f | Abot ®8§ vl U833 bdfbdj Oldbado0df §bPas Ui b3 bPAaVRVUODGUSYVOA] PSROj Oob®f | AAj] ®P=URT §R3bUVURSUY




Catalogo Servizi PSN, dedicati a ogni esigenza della PA

§1 OWWSUogj dUPOVE g Udzdp o d 1 § Bpeanatterd dudgdeadiogni PA discegliere e soluzioni 0 b 4 &b alléproprie @
esigenze e alla propria classificazione di dati e servizi.

* = & © & oo

Servizi Servizi di Servizi Servizi Cloud con Servizi Altri servizi
di Migrazione Infrastruttura di Private Cloud Cloud Service Professionali
Tradizionali Provider
Re-Host Housing laaS Shared Public Cloud PSN Managed Security Services & =ORRSQQbiI bot O
(PSN + Oracle/Google Compliance
Re-Platform Hosting laaS Dedicated Cloud) Multicloud
IT Infrastructure -
Re-Architect PaaS Hybrid Cloud on PSN site Service Operations Antivirus
(PSN + Microsoft Azure)
CaaS Business & Culture Sistemi operativi
Secure Public Cloud Enablement
Cloud Storage (PSN + Microsoft Azure

/Google Cloud + AWS +
Data Protection Oracle)




Servizi di migrazione

Offriamo diversi servizi aggiuntivi per accompagnare le Amministrazioni nel percorso di migrazione al Cloud verso il futuro digitale .
| Servizi Professionall G S§ U®PA] ®PbYU|] 3 bUORSC dPOURaAabaQ ORUPLRDAzZR|] ®a § UbrSodibAnd:] 0 9o bT b
completa delle applicazioni della PA.

» STRATEGIA DI MIGRAZIONE

Livello [ L o e >
f bdOVPUA. LBbot

&S &

Re-Host Re-Platform Re- Architect
Le soluzioni Re-Host sono servizi professionali per la Le soluzioni Re-Platform sono servizi professionali Le soluzioni di Re-Architect sono servizi
migrazione veloce delle piattaforme evolutivi per la riprogettazione delle piattaforme che professionali evolutivi ideati per la riprogettazione
AS-1S (Lift & Shift), che ospitano le applicazioni ospitano le applicazioni della Pubblica fF SAAI j UOZbo800odzUj ®Ff & &ldug. ®j U U A
della Pubblica Amministrazione. Amministrazione, allo scopo di abilitarne la

trasformazione verso il cloud.

I
+ Of ] Abot &P;

Journeyin the cloud
Aggiomamento di applicazioni sicurein  Cloud

+O0f ] Abot @
) Journey to the cloud ) )
UU0j] AaWS UbPSRQUOPbRPaABLOdzU833 | ®F8AAI bRWUj @0Udzg 0 dzUj or u
P APPROFONDIMENT] » APPROFONDIMENT]




Servizi di infrastruttura tradizionali

Polo Strategico Nazionale mette a disposizione della Pubblica Amministrazione italiana servizi di Housing e Hostinge ®QUR®DPA I OO
di fornire soluzioni infrastrutturall tradizionali  sicure ed efficienti.

Housing : uno spazio ! Hosting: utilizzo
nei Data Center PSN . dei server PSN

| %U 0| Rf Gidsiing Jednrhinistrazioni  hanno
BUbsot of hd U UA A ilierera derger dodicaid d
GU0UUbS ot ®f bOATA VP 9 Uj 98Vt
V4lboj USdAS i UBUUBS D) UUADLC
a

i 08 Y A bRoRsin@,de;Mmministrazioni ;
dz0 bA b3 3] RODPAZRUOPAU| 3bUP] 0oUS83 3"
Polo Strategico Nazionale.

Con questo servizio la PA si garantisce uno

augabUdebabOUCDl)\Aleqé JRUO®F § by : FSAA] PYSAQbUORSDF SAAI bRWU]
A0A 0PI 0Uj 08YBbOUDP3 | 3bVURj AS§ DAL D AAS O Il servizio di Hosting garantisce

i 00bi bot ®Ff bOYSEA0bUVRSEPS DUV Ut @ e SUbOUb® Al bR0SUOURRSAAbVURS POVRDL D
servizi aggiuntivi a supporto della PA. B presenti nelle altre tipologie di servizi erogati

alla stessa da Polo Strategico Nazionale.




Servizi di Private Cloud (1/4)

Polo Strategico Nazionale mette a disposizione della Pubblica Amministrazione
Si tratta di soluzioni on demand e as a service su infrastrutture virtualizzate e piattaforme per la gestlone degli applicativi, che

rispondono a diverse esigenze delle Amministrazioni italiane.

5 S (o

laaS Shared laaS Dedicated PaaS CaaS Cloud Storage Data Protection
(Infrastructure (Infrastructure (Platform (Container

as a Service) as a Service) as a Service) as a Service)

laaS Shared diPolo laaS Dedicated diPolo PaaS UddzR @4 § U1 b3 b U Caas diPalo$tatedico § @ Soluzioni ad -hoc per la Il servizio di Data Protection
ioUjosYbOU®D3 | 3ibdRjj ¢ $ OH@UR3D] 3 lariessa adisposizionzditnao 3 | 3 bOR] A § ®U ®dzR dygéstioné depdatitdtferti UddzR®a s Ul b3 b0 dO7 8
servizio in cui 4501 b3 b0 db R ®Odiberd & ibirjWolg jawBIEHMD S dehs pérmstie di tréare; S ® b Rdéa Polo Strategico di eseguire il backup dei

Al bRWU| &0 Udzo o dadgmeuting,&tBraigdz b R Ye dbud (logicamente o fisicamente  distribuire, gestire Nazionale. Il cloud contenuti informativi
a00U0] Y8 5 ®dRS o ORWYY Bul i wrRIW" o U dsedsedate)izhé pemettono di ® 5 dapplicazioni e dati d000] Y setvi@iodizR ® conservatiin cloud
virtualizzata e viene viene erogata attraverso sviluppare ed erogare elementi utilizzando il modello, archiviazione dati (eventualmente anche con
erogata attraverso risorse risorse computazionali applicativi (IAM, Big Data, ZOA Udzf PRj 0 bT § Hec ba@sato sujcloud dchelzd la feature della Golden
computazionali dedicate e segregate tra di Artificial Intelligence) e di container dove, PSN, consente agli utenti di Copy).

logicamente segregate loro, per garantire la middleware (Database). mette a disposizione memorizzare, gestire ed Permette inoltre di

tra di loro, per garantire la sicurezza della singola Uj AbdlUbj 00 WO UPS dnché ateldtizad PS ®A § ® accedere ai propri dati progettare soluzioni di
sicurezza della singola pubblica amministrazione. infrastrutture su cui si basano piattaforma di ridondati, Disaster Recovery

pubblica amministrazione sono gestite end -to-end daPSN.  orchestrazione. geograficamente personalizzate.

rispetto alle altre. replicati.




Servizi di Private Cloud - PaaS

(2/4)

Il mette a disposizione delle PPAA una piattaforma in grado di erogare component di middleware
AaS OORIF OPAdZR PP OF SAAD D] CDas U1 b3 bO¢ CD[ aQ Uj 8 Rf COAI bRWU| 80U0dzo 9dzUj ®& U0 g U4
a1 3 dUPUSAUVORAEA] ObAS PdF8AAlI bRWU] a0 Udzo 0 dzU| aubbiddagion Celoigheratiéndcb@deitsdiviziRla b 1 |
piattaforma. Il PaaS di Polo Strategico Nazionale si compone dei seguenti  sottoservizi :

PaaS DB IAM Big Data Al _

(Database as a Service) (Identity Access Management (Data Lake) (Artificial  Intelligence)

Spid Enabling & Profiling)

Consente alle PPAA di configurare e Il servizio consente la costruzione Pol_o Strgtt_egico Naziona_lle mette

gestire database senza preoccuparsi ] PdzRva8UT b3 bODF bdr f § R ditDatg kakej as ja sesvices avvem a disposizione un set di algoritmi

f $AAlI bRWUj &9 Udzo 9 dzUj o aapplicaiivé chekansente di gestire in un archivio di dati che permette di pre-addestrati di Artificial Intelligence per

413 dUdUSs AU VRA|obtack § ®f bmbdodunificdiode centralizzato immagazzinare grandi volumi di utilizzarli ad esempio per analisi del testo

f 1l bRWU| aapropteseylelppgrazioni Al j dZ08RobOj 3 bORS ®& dA | jinformazion stratfurate @noR struttaralep A | qRiuttosto che analisi di audio/video. Inoltre

f b@UbOURWDL Ydz2Uj 3 bORSC dnessa in sictrézzaidelld applicazioni che provenienti da fonti diverse. La soluzione Uef baGORbObAS ®dR| PUb] Q] ¥

elaborativa, del backup e delle repliche migrano verso PSN. bROAQUS @tis UPS QoS ®AI dza tealizzazivhegdUnepdredi Rustenedi b @ Rj A bab

intra-region. iTiR3]Qj POVPS®AI | U Us radiregieep iBaming. )

j dZQUP| b OU®S ®AI bR9SAABYSR3| ®j UpbWbObj AS®usU®

estrarre informazioni di interesse.



Servizi di Private Cloud - Cloud Storage (3/4)

Polo Strategico Nazionale mette a disposizione della Pubblica Amministrazione dei . Si tratta di soluzioni
on demand , che consentono agli utenti di memorizzare, gestire e accedere ai propri file e dati geograficamente distribuiti.

(2= ) Ma DAR
= = 101
o101
High Standard High e Standard Network Attached Object
Performance Performance Performance Encrypted Storage (NAS) Storage
Una SAN (Storage Area Una SAN (Storage Area Network)  Le tecnologie per queste due NAS (Network Attached ~ Object storage UPdzZROPOF § AA DT
Network) basata su NVMe basata su tecnologia All Flash, tipologie di storage sono le 1o0Uj Y§" dUddzR| ®a U archiviazionedeb dati che
(Non-Volatile Memory Express), replicataintra -region, con una medesime descritte per High e archiviazione di dati che OUY| Rb33] ®bdPWbA S ®b R
0118000dzRI bRWU| 80Ok b 899 oPL®. . ., ¢ ., Standardperforance in consente agli utenti di indipendenti con un
storage ad alte prestazioni che (Input/Output Operations Per aggiunta a questo, viene fornito memorizzare, gestire e identificatore univoco chiamato
utilizza la tecnologia NVMe per Second) per Storage Array, ~un servizio di crittografia a condividere file su una rete ZOzbj 1 S§HY & dF bwwS US R
OUVRAS8RobUS ddzRI j UOPBW U PURIRE RpVstdjageo U tivellp drsingolo velume.  La locale. A differenza dei dispositivi tradizionale modello di
veloce e a bassa latenza. NVMe ad alte prestazioni che utilizza crittografia a livello di singolo di storage interni al computer , un  archiviazione basato su file
UddzRot 000 OOUA A O o r UGt Hlz8 &P 3 b ORS @ Volume garantisce che ogni 3 ] ®UPdzR ®f b & U Uab g bystéhy doveg dati SDROD
cheDoobPb3 3| @Al | OOsoHBElERHENS @ Stato . _volume di storage sulla SAN collegato alla rete che fomisce organizzati in una struttura
dispositivi di storage basati su solido (SSD) i § U wO UR b U $ venga dritografatd © spazio di archiviazione __ gerarchica di directory e file,
memoria flash , offrendo e prestazioni elevate separatamente , utilizzando OSRoUj Ab33j g0d] OOA b & CspEagepniemqrizza ib a @
prestazioni superiori rispetto alle (130.000 IOPS). algoritmi crittografici robusti e dispositivi, come computer, dati come oggetti separati con
tradizionali tecnologie di storage sicuri. La crittografia assicura server, dispositivi mobili e altri metadati associati . Tali oggetti
(170.000 IOPS). che il dato sia indecifrabile da dispositivi connessi alla rete. sono accessibili tramite AP
chi non autorizzato a farlo ed in (Application Programming
possesso della chiave che ne Interface).

decodifichi il contenuto.




Servizi di Private Cloud - Data Protection (4/4)

Il mette a disposizione della PA delle soluzioni sicure per la conservazione dei propri dati. Il
&b ®bRQSYU|] POURPbA ®f b&S YRUPbRWU| & ¢ Udzg o dRégioh/s ab¥ HWWU | WO jAT S ROGPA®
1 dzoUbOzbsaq| PUdzp ®5445U08P| 9obl | o) PdzRIicdZAN)S, Hdn Cabce!idDRd ibajtedails. Od@kie Eon Ubj d
lé RA possanobcostruirsi il proprio serviziodi  Disaster Recovery Y8 OYUj wb O] P8 R0 § dRegidng @b 6 drh p B«

S (® R

h

Backup Golden Copy Opzione DR

Tramite dzR 1 dzZRb O] POV RA VA0t Ro Uj ®ualg glterpre demento di garanzia della protezione dei Il Disaster Recovery U® b A @ & Scldid tsgmipdhidyf ched

della PA potranno gestire in autonomia la protezione dati, oltre al backup, PSN mette a disposizione un servizio consente il ripristino dei servizi  sottoscritti a seguito di

dei dati presenti sia sui Data Center PSN che sui opzionale aggiuntivo che analizza i backup allo scopo di un evento disastroso . Tale opzione viene erogata self -

Public Cloud (Hybrid /Secure/Managed ). | dati di intercettare eventuali contaminazioni da malware silenti, managed f | ®Uj Up8 ®f §AAj] ®d4 ®O2 § dUldzp
backup potranno essere storicizzati sia presso i Data 0728 dOUVPUUUPSE008 US O08 UU DA jredtorg A b fafshitettdré db DRIstarlard predefinite e\ Ssécurizzate .

Center PSN che pressoirelativi Cloud Storage dei bR®PUUDTF dz3 bUORSY ®a4dz8 9] PPOF | A bot cTdldbseruiziosihasdsullaieplidaldelio stdraige U le sugli

Public Cloud dove risiedono . Il servizio di GU0008F dUS df bdadb0dzUS833 ) dUs UdPAI | Q@HDDPY Db PHDOF B @B UP|S QDR O DA | |
backup/restorec @Y j Uj Rob Ut ®j A Al dzo § R gpplidagi@np gakadtigce ldzooBsRribPidng dei backup risorse delle PA in una region di PSN diversa

sia per il salvataggio che per il recupero dei propri in un formato non cancellabile e inalterabile fjiAAl dzObOj 3 bORSDUUBLPj] Ubju

dati, permettendo il ripristino ad una certa data. (AIR-GAP: Isolation, WORM: Write Once, Read Many,

Ransomware Protection ).




Servizi Cloud con Cloud Service Provider

Grazie a JaPAuOo Ut dj 008 5U8PbRPUBSER] PabOdzU8 3 3| Tl 8zgOR VO PL
,bR®PWdzR3 bURS of § b du U U U banap&@lb guldiiy RHybtic . bseriizh RtUdInjertetsonb @alizzati in partnership

con AWS, Oracle, Google Cloud e Msft Azure, in futuro potranno essere erogati anche con altri Cloud Service Provider. Tultti i

servizi sono integrati con infrastrutture di  external key management e con servizi di backup by design .

S &

Public Cloud PSN Managed Hybrid Cloud on PSN site Secure Public Cloud
(PSN + Oracle) (PSN + Microsoft Azure) (PSN + Microsoft Azure/Google
Cloud/AWS/Oracle)

Servizi erogati su region italiane e/o su infrastrutture di Servizi erogati tramite infrastruttura proprietaria di

GU00UUbS ot Of bOAVA VDI apdigtie § Y b O U d 3Folg StratRgica Bazionale , che prevedono una Servizio localizzato sulle region italiane dei CSP,

controllati da personale di Polo Strategico Nazionale, con combinazione di cloud pubblico e privato . securizzato utilizzando chiavi di crittografia di Polo

separazione logico -fisica dalla parte pubblica del CSP. »> Gestione centralizzata e integrata con dati su Strategico Nazionale.

»? Separazione delle componenti, in particolare tra perimetro fisico gestito da Polo Strategico > Gestione delle chiavi di crittografia esterna al
parte Cloud dedicata e pubblica Nazionale (inclusi backup e DR) perimetro di controllo del CSP

»? Gestione del full stack "~ f j AA1 2j Uf O] U8 ®j A X jEfiogazione di servizi laaS & PaaS equivalenti a ») Garantita security by policy/design creando per ogni
piattaforma software) erogata da personale PSN quelli su Azure Public Cloud (Kubermetes, SQL Data cliente un ambiente standard segregato e auto -
altamente qualificato Services, Azure & +m ” consistente

»? Gestione di tutte le fasi, dal rilascio del software » Utilizzo innovativo del cloud OOR ®dzR | § & ¢ § R & b ¥ RConfidehtial \céniputing, rende impossibile agli
alla gestione hardware e replacement, con capabilities verso sistemi on premises operatori del cloud provider di accedere al dato in
distruzione dischi in fase di sostituzione » Control plane unico con Azure Arc uso garantendo la data sovereignty

>> . . . . . . .
Cho.””o”o.de"a R (NG (COpé’.'a ] ?h'a"z plrbb"caf“ » Servizi di sicurezza on premise PSN (SOC e CERT) e ” Soluzione Hub & Spoke garantisce che tutto il
chiave privata associata a un dispositivo) della  region Al bROSYU] 3 bORS W) Mmdyaiehtdy b OR b orafficg direte possa essere controllato e monitorato

”» MOOUY| 3b0R8®850U1 b3 bObROPOSF | A bopremBOASNAS Q| PSR S ® ”> Sovereignty sui dati memorizzati tramite gestione
disconnessa dalle region pubbliche del Cloud dei backup nel Private Cloud di PSN

Service Provider



Servizi Professionali

7

iU b3 bduUOWSAabUR] AbPVDU3ZBLOR] AbdOZ38 PAS PAA PUVAAVOROP|] OG dzba@ld,j Us
messa a disposizione da Polo Strategico Nazionale

@ o il

Security Services & Compliance IT Infrastructure - Service Operations Business & Culture Enablement
| Security Services & Compliance sono progetti
di Strategy & Compliance , finalizzati a valutare § | infiagtructure UddzRPY Udzli 1 Odf bda § Ul bpsérdrABusin®ss & Suttireobnadlerdent  abilitano
ladbO0dz083 3] ®f bddzril sukpald¢ & ¢ Udzo ¢ dahjdemand a supporto delle Operations per la sinergicamente la cultura organizzativa necessaria alla
applicativo, oltre che per dare supporto al Y349bOUORS ®f §AAIl bRWUj &9 Udzg 9dzU| ¢ @jf 3 % U P UPBDPR I DAL Db @jbh OPF S AA|] ©
mantenimento degli elevati standard di sicurezza della Pubblica Amministrazione » i : -
delle Amminisirazioni. ' ' ' Change Manager_neqt.v organizzazioni e persone

Sono Service Operations che vengono erogati da un T SRYORUO®] OOUPU] YR] QS PRSEAAI dzg b
La protezione delle informazioni della Pubblica personale con ampia esperienza nella gestione risorse, conoscenze e strumenti per la trasformazione
Amministrazione Udtu UbOUboj Ubj ol § Uda U loperativa dej Data Center@ di contesti virtuali nei vari digitale;
Nazionale, che mette a disposizione una serie di modelli di servizio.

”” Formazione: dzR | | U ipaitafogria e -Learning |
U00Y| ®dR1 OWWS Uoj] POVPUAS Q| OF b d(
personalizzati sutematiche specifiche;

strumenti volti non solo a garantirla ma anche a
controllarla nel tempo, offrendo un sostegno al cliente
in tutte le fasi di transizione digitale.
» Supporto Specialistico: un portfolio di figure
UU0OWS4abOR] AbdWj T OUb&a OS ddzR | dzA
processo di trasformazione digitale delle
Amministrazioni.




Altri servizi

PSN mette a disposizione delle PA  una serie di servizi aggiuntivi | POUOPUAS Q] PSRQUPF S§AAlI OWW8Uogjc o0z
dedicata abilitante le fasi di migrazione alla gestione dei workload in ambienti multicloud offerti da PSN, fino alla fornitura

di servizi di gestione antivirus end-to-end per ambienti complessi. Sono inoltre disponibili sistemi operativi di tipo licenced.

Di seguito una breve descrizione dei servizi sopra citati:

% &8 @

= ORRS00biT bot Multicloud Antivirus Sistemi Operativi
LaOUORRSODHWWB YD | Pf | P4l 2 ®OORHAS 0] PS RoUDF § A A | Talelofferta gonsiste rtelta fomitfa diub ©@  Tale servizio consiste nella fornitura alle
connessione dedicata ad 1 Gbps Cloud proposti, 41 3 dOWWUS ®A | ®u Sedizid Fully\Managed EDR/Antivirus , con Amministrazioni di licenze di sistemi
utilizzabile temporaneamente durante le di integrarsi con le soluzioni di Public relativo controllo centralizzato di tutte le operativi Windows e Linux Red Hat
fasi di migrazione delle applicazioni e Cloud dei principali player e Cloud componenti in ambito per proteggere in (ultima release disponibile).

dei dati. Tale servizio consiste nella aU0T bf §UdbRoSUR| 3 bUOR]| /mbdo Spedificbiglivednbienti 1D delle

fornitura dedicata con terminazione nel Multicloud sipropone come soluzione Amministrazioni.

Data Center di erogazione dei servizi completa per la gestione di architetture

PSN. Hybrid & Multicloud anche attraverso

Al dZgbAb3 3 0®f bddzRI dzZRbO| ®=A Odzf ®+j] Rj YS§PSRo ®
Platform che ne semplifica la gestione.







Sewvizi di migrazione

Servizio di migrazione Re-Host

La migrazione di tipo KamUammmmcmmu¢mR¢1uuUUOObU¢Ps biRQé¢bA¢GMiA§¢MRI[UUA
QUgawsUb90¢r1¢mmmmkw@um@w@@@&up®@wxUMr¢1QmemMMm@mﬁWNM®mb1AbQi

88R3] PAj] PR8§0O84a4abot dfibdj UUOUQ] USPPOF bWwbO28dj AAl juluAbdOj 3 bURS D4

UUYIRbgalgbURb¢rb¢OsstbOb1US¢U1ubr;PsRQs?f

Tale approccio anche conosciuto come K§bwq®b®u@®M@mQU¢aMAA1¢W1O
S
ASR3] PFrOTSUDIFSFbOj] USDPSPUOPSPUBADUAS PUSUDPUDLT

” esA00b 0t ®f bl Ré&HoOEL condedieRds migrare rapidamente le applicazioni esistenti nel cloud senza dover apportare modifiche significative a APOUF bOSDUODP] AAL | U
Ubf dzO8 ®bA P98 PUUDPS PAVPAWOU3 OPREO844] UbdusUduvUoj USPASD] UUABLO] 3bOURbDPRSEAAI | PObS RO S ®POA Udzfv
”» +bRUOUS dOUP ST dHH RIF OPPOF bwbO28 P4 VA0-mRBaAbPNb®dDE DA POBDPIABEARSGOOPBE @4 & U U OGeriGedesd ddisegnareb Y Uj 3 b UR ¢

§ y

AljuuAbOj 3bORS ®Pj] PaVAVDPoUj] aWs UbUS dAIl bRoSUj ®bRWUj 80Udzo 0dzUj ®8 Aaba05R0SPRSEAAI | PObSRQS ®POA UM
» AQbA b3 3 OOf § AASGD%GZR:RSERQJ&&@DR(DDNU(AZbO; 3 bORS PRORPaAWUd o | PiHasticbrisdr® domdngue dzRendsiciakej dhablouhe® R o b T § ®F § A
Oj Uj 09g8Ubagb0z8c dOVUPSDPA| ®A0j Aj ObAbot dOUb3 3 URQj ASc dAl | WWwbij ObAbot &f §ADAS UT b3 bUDS ¢7\1 ¢\?§5Q
> Riduzione dei costi : la migrazione al cloud mediante il Re -m0 & o dlidzp PUbf dZ200US dbdO Va0 bdVUS Uj obi be ®§ A b RbRGuR fodald AnplieRi $nGuglhdh bjo t ©

pagamento basati sul consumo offerti dai fornitori di servizi cloud consentono di pagare solo per le risorse effettivamente u tilizzate.

> Processo Industrializzato ¢ ®gj A8 ®PbYUj 3 bORS ®UbAa dzhgj ®Wj ObA PS RO S ®j dzgUPj 0b3 3| ObA ¢ & Ustdoksm@joddibgiedigpdrbti & i dza o U
consolidate sul mercato per ogni tipologia di migrazione e per ogni tipologia di target (Private o CSP).
N\ J




Sewvizi di migrazione

Servizio di migrazione Re-Platform

La migrazione di tipo K a4-& A | o WABI®\WIABbO] PREb®O] abPbRPOdzb®U S UPaWUdzooj US ®j A ®P

i AOdzRS POUPUVREROb D08 ORVADYDbOZ 8 df bddzR| j UUABO] 3 bUORSEC ObROPOL OO | A
Uj AS®j 0 0000bUDUdzp ®UUST SF SUS ®dzi YUj f §¢ O] POb®Q 3 ORTA DY tagebrelaiPa i b W

I bA08PbO%IS U] 0bi b¢ ®j b®Dj 9] O] 43¢ ®j YAbD UUABO] ObORDASUT 8 UDE 6:ObRD
arc oM rc dMugm "u

La migrazioneRe -4 A ] o WOUPPUdzp P8 445 U8 POUOREADLFSUj o] POUPS ddzRPU|j 48] YYBUDPLROQ &
implicano la riscrittura o la reingegnerizzazione delle applicazioni.

Vantaggi:

» Ottimizzazione delle risorse e deicosti ¢ @15 UPS 003 ®f bddzgbAb3z 3| Us ®A8 d0Oj Uj 003 Ub&dob0z5 df §AAI bRWU| avigQiurodpide(ty GEBAGUDdE
Pji RoS§ RS U8 dbA 0ODF bOS ObA PlibADPLRI j Ubj 0 DOIVAABObASY d=bp DA b Y RIBEB O BDE & DBjA DODF jb D3 WEONINIS R G F o

> Tempi di migrazione contenuti : la migrazione ditipoRe -4 Aj o WO UP®Ub Oz bsf § PPS ROPAWOU3 OPUbAUSQQUP| F ®j A o U dtaacorplemd ¥ bs ®f b«
reingegnerizzazione delle applicazioni. Questo consente di risparmiare tempo e risorse preziose durante il processo di migraz ione.

> Utilizzo di servizi cloud native : rispetto ad una migrazione ditipoRe -m0 2 o ®ti 8 UP35 0035 ®f bdaWwUdzg oj U d5 c OPbR0S YU| US dpbskionP Jai @obdi b 4 ® 3§
Service Provider.




Sewvizi di migrazione

Servizio di migrazione Re-Architect

La migrazione di tipo K -5 U O7 b ha‘came obiettivo quello di trasformare le applicazioni delle PA secondo il paradigma
cloud-native sfruttando al meglio tutti i servizi ~ cloud offerti da PSN. Questo permette di modernizzare i servizi che le PA offrono
§ P APOUROQSPUDD] dZPS§ RO ] US PLbPA LI SAAL DI bPaLbOdzU§3 3¢ dUSabAbSER3 | ®aAO
d
T

Tale tipo di trasformazione richiede sicuramente maggior impegno in termini di tempo e di effort¢ ®Pj dUDPGAS AA] ®OzZ S
Pi YYbOU®DT | ADUS ®dadbj ®fF ] ddZRPUdZRQ ODPF bPT bdogj ®FSAA] dldz Abot OF Zidn@ada s U

” Incremento della sicurezza YUj 3 b8 ®j AAj PUVCAabObAbot ®F bd3T OUAT SUSDPAS D] GUUABLO] 3bORbDPAS OURIFOP] Gt 00O0b®I 5[0 dzU
” %00bPb33] 3bORS®PF SAAI | UGDWENDxr]j Gjs i A WOSIABOPASPO] Uj 005 Ubaob0z8 df $ADOAUdzf ©wiREDiQEEIPb R b|dF b

risorse e della sicurezza;
7 40a4abObAbot ®Ff bddzg biitb® @ SVENY BATPH TN HYAjUoVsb®@sdd | dzo0 OPj 0b33 ] 05 dUSUDA S dT 8 UbWwbOZ 35 dWdzR3 bORj A bt ®F B ¢
” Allineamento alle best practices  di mercato per lo sviluppo e la progettazione, che consentono la trasformazione del codice applicativo in modo controllato;
7 +0F80URDB33] 3bURSEPIGAIPITURDO) 3BBRODPbAZA OPS dPj YYBLOUPT §A00bot dtis UObPUASPSERO| US ®57 8§ Rodzj AbddzA
. J




Sewvizi di migrazione

Fasi della migrazione

Per la gestione operativa della migrazione, in linea con quanto definito nella Relazione Tecnico lllustrativa della
f OOdzPS R0 3 bURS ®OUOR0Q Uj 0 0o dzjtodcseicdrasipti)duldrpnfe@do<Q jE¢/i- 20 ERploke, Make, Go to Cloud),
articolato in tre distinte fasi:

s 07?8 dPbROAdzf DPASOW] AbdPUSA|j obT 8§Pj AAl | Rj AbAbLb®S ®j AA| &7 | |
‘ EXPLORE 1. AnaIIS|/D|scovery PA a definire il proprio percorso di migrazione verso il cloud.

2. Setup 0728 dOVPUUSRFSP0AZ00S PAS P gobT bot PFbdfF S§AbYRDPS OF bl US|
permettere la migrazione in condizioni di sicurezza, tra cui anche i test necessari a
3. Migrazione validare il disegno di progetto.
O0z80tiUs738Ff8PbADPOVAA| dzf OC ®PAl | Qobl | 3bURS ®F §bPa3UT b3 b
4. Collaudo AS P 0obi bot ®F bAUVEQPYVUDPALT §PRSE 0844 UbSs dj Adadzitivlo U

nuovo ambiente.




Sewvizi di migrazione

Modalita A - Trasferimento in sicurezza dell’infrastruttura IT

§1 U3 bORSDHHDLPS RoODLR®A L O dzU consentedisfruttare! larstrategia dimigrazione)RerU |-Host (anche detta
SbWo dh Pl 1% bivayiee dOBDUTFB AAI bRWUj] 80 Udzopdz0j d¥ bjt DE8ABADBROISD DL DUSE LRV E Y

Db®a5YdsboUOd|] A OdzRb ®dz3 § ©ROF HoEc B RO EPA § | 81 d j VDD DO jSA WP i § UPA | dPbY Uj

u PxbYUj 3 bORSDPF bddzRI j UUABLO] 3 bORS 08§ Od
i bObPPj] YbRbOF bdj T §U8ddzRI j UUABLO] 3 bURémm%bda@lsmw\@ldﬁm;uabmalmwmmmmmmmmmmﬁwmAmmsbR(

file di configurazione, i database e le risorse di sistema, in un ambiente cloud senza apportare modifiche significative al ¢ 0di08 da0UYSR QSu ®=bp® OURAsSRobUS QOS¢
f A DPOADdH POUPSDPA|] P40 Aj ObAbot ®S DAl | WWbf j ObAbot ®aA48R3 | @f 0T § UdUbAaOUbLT 8§ US dUDPUBLF bAS YR US dAI|| Ui

2. Trasferimento di un sistema ERP:

In caso di un sistema ERP (Enterprise Resource Planning) installato localmente, il Re -Host potrebbe essere una scelta appropriat | ® U § UoPbYUj US ®AlI bRQS Oodabao
Oj aoc ¢Uq>ﬂ VaabObA S PAVUAAST | USDPS daUTVAEA0] USDPAI bRWU| & o Udzo ¢ dzU | abrMiaérie cldus Rediza dppdstard raodifichbiséstanziditakeodice | Q|
Odj AAl j UOZbos80odzU0j ®f § A dabA QS PjuU

U d+xbVYU] 3 bORSPIF bPdzRI j UUADBO] 3 bORS PASY] ORI @
rR¢éjéo¢fb¢mR|1nuAbéj3bUR§¢A§?jéR¢éz§¢U¢1R6001¢7b91A§¢ é@@bmmmmmmnmnummmummgmmmwmc¢P1ub¢;

costoso, il Re-mB & @ ® il dzp POWWUbUS ®dzRj P4 VA dz3 bORS ®Uj ibf | ®8Ff ®3 Wwb Ob$§ Ro Smamtdnentdirdaitbil@bsdiceseditseiddji dosti operatvik ¢ §|U] ¢
AS8Yj ob®j AAIl bhpebiged o Udzo 0 dzUj ®TR

§ao
bURb®OZ 8 0f § &b §Uj RO®GOUS | US ®dzZR®| POLS RO S ®F bHDtpebrhigiii 15 P4 PHRE S DR OLROU D dzd DAy & &R T
f o1 80

33
b®OUs] Us§dUj Ubfij PSROS ®dzZRP] PObSR0SEPEO] Aj ObAS PREA POA VA ®PAS R3[| ®

rROO] A0DPF bdBUY| Rb3 3 |
=bp PAS PUABLWBHLO] ®PA | ®Y§ 5

RthsbLulﬁrzbba\AQQthmdpb@sbadabsRUlﬁr tbd”zqswi\atsgd;ulﬁqatbdgubsuRdbmi}(FSatX)ﬁ\Ulqr j bUDEZ
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Sewvizi di migrazione

Modalita B - Aggiornamento di applicazioni sicure in Cloud

§1 DU 3 baRE@Nebdd applicazioni sicurein - Cloud OWW U § DA |
Re-Platform e/o Re -Architect. Dove per replatformingc ®ab dPbRQ S RF § @
intere componenti  del servizio, mentre per rearchitecting a b ®PbR0Q § R¥

viene riprogettato e ristrutturato ¢ dU 8 Udd WwUdzo 0 US ®j U

Db®45VYdsmoOd|] A OdzRb ®dz3 § ¢Patfér/Reb R ® O A @
al cloud:

b
ch"JbUL"J\?j Rb3 3| 3isWREDF § A A |
A0PbRPOdzb ddzR1 j U U
3 bOR] Abot ®Rj ob1T § O

S d
U os HH&Es dj tuUouUb| auio @

1. Aggiornamento del database:
uaA b01 3 bORS ®f bUS R § df 1 ddzR df j 9 O] & § dreyp@dotniing Quwmaémmmlsdiasmmm YR/ WRI:@dR“JédRpQQJPHD\ﬂ:U\!"' §
v

P

OUQj PAS DT 8 UAbORLPUBADPUSOSROLDIF SADF|j o) Oj A8c ®asR3| f 0T 8§ 0dUbaOUbLI §Usd0dUbF bAS YR| US o

[o%

A)\éq:\fvdzRgbUm )\bq+ OF §AAI j un)\bOj 3bUR§d ®

Aj
18®dzRI j UUABLO] 3bVRS @) 15448 PR50844bot of b®aOj Aj ObAbQt ®f bRj Pbolacp:u@@W;Y@laleq:w@ébcuaammmg)rmm@msg
dzRj P4 OSAQj| ®j f§Ydzi gj" ®] PiVAaabObAS®UBLFbASYR] US®AI | UOZ b o-saalipglilbjladriatoridh darjcdi il distijuzione yRagreficasper® & w U dzo o |
Y8a0bU8dA8dUb02b8 408 di bdoUj] WWBbOUDPLbROPPUF OUPSWWbO] O8§ d8dYj Uj RobUS DA ¢f bAUVURLObABLOL POVURQbRdz U
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Servizi di

Infrastruttura
tradizionall




C\ IndUStry Standard - HOUSing

Il Servizio Industry 1 0 | R Halsing Kconsiste nella messa a disposizionedi | Us & @8 404 dzabi 8§ @] AAl bRo§URD
dotate di tutte le infrastrutture impiantistiche e tecnologiche necessarie a garantire elevati standard qualitativi, dove PSN ne
Y8a0baOSdAl j OOS8 &4 0Uc dmatwoykiogO &I sicur¥zRaj p@igndtraléXisich b logiza.

Servizi inclusi Possibili servizi aggiuntivi

” Rack dedicato al cliente (1,75 mq) | IP pubblici (singolo, multiplo)

42 Servizi di IT Service Operations/Security Services

”> Potenza elettrica standard certifica e garantita ’
on-Qq VU D] AA] PYSAQbUORSPF SAAI bRWU|

(3.5 kW/rack)

” Cablingi 8 U®A I bR03UOUVURR33aabVORSOF SbDPaba0
prestazioni

{6 Data Protection : backup, golden copy, BC/DR

[Z] Rack aggiuntivi
”> Accesso ad Internet condiviso

» f3a0bUORSOUVVAADLPbLot @ D=cr RWUj a9 Udzo

’z| Potenza elettrica aggiuntiva (+1 kW)

{6y Banda aggiuntiva dedicata

”> Accesso al datacenter per il cliente finale con la :
U0&a8ab0ObAbot ®f bdj] OOUPU] YR] PSRQUDPRSEBLD
competenza

= o A {5y Estensione ad altri servizi PSN (Hosting, Private
outbl ¢ cloudc ®=1 ac on *
) Sicurezza perimetrale fisica e logica H24 (DC, = g o) SErnes

network, FW, DDOS)

” Service Management: gestione cliente tramite un
team specializzato per il supporto costante e
proattivo

> Customer Operation Support: supporto di primo
livello H24 erogato dal service desk con ingaggio
tramite self -ticket o numero verde

}_i;\" Sexvizi Professionali | Elementi opzionali a listino & Progettazioni dedicate



Servizi di infrastruttura tradizionali

Industry Standard - Hosting

Il consisteonella messa a disposizione, da parte di PSN, di una
, gestita da PSN sia da un punto di vista Infrastrutturale che di Sicurezza, in grado di ospitare le applicazioni della PA
Oz8 PR8EO844bobRUPI bDPESYUSY| 3 bOUREPWHLABLO] PS PREOSEaabot dFf bPUSOdbaDbO

Servizi inclusi Possibili servizi aggiuntivi

Udz0 o bdb a5 U1 b3 bdYbt POVPUUSABLDORSAAI MUdZABLRY DS F dPbRUAQ Usd “| IP pubblici (singolo, multiplo)

<L
i

) ) Object storage , NAS, Block storage , Storage
70 0 dzUj @ encryption

=| Sistemi operativi Windows/Linux Red Hat

») Gestione Sistemistica: servizio H24 di secondo
§ P08 U3 0PAbI SAAVDDUSUDA|] dYSA0bVORS DF SAA
di hosting (Compute, Storage e Network) ivi
compreso

€8s

il relativo sistema operativo (free o licenced); Job Servizi di IT Service Operations/Security Services )
”? Security Operation Center (SOC): gestione della_ | 8 ’ on-g OU | AA] ®¥SaQbORS ®FSAAIBRWU,
ab0dz20833 ] ®f SAAI bRWU|j a9Udzgo dzUj ®oWwb & b Ut bRYu ¢ Data Protection : backup, golden copy, BC/DR
[Z] Antivirus

{6 Banda aggiuntiva dedicata

&y e dzR 3 b U R entriypgidn @OnHKMIS estermno
(BYOL or HYOL)

,I;i,-\" Sexvizi Professionali | Elementi opzionali a listino & Progettazioni dedicate
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Ca- Industry Standard - laaS Shared

Il Servizio Industry 1 ¢ | R | U fSdaked AUpdidzR ©& 8§ U1 ibguitetsh©Ac®dziting del cliente sono logicamente segregate ele
relative configurazioni (VM o Pool, con o senza configurazione HA) vengono preatiivate t @41 3 dPUDPUS AU VRAEA|] ObA S df §A
fFSAAI bRWU| aQUdZQQdZUj PaVoQSa] PSPF SAAS PUDb| 991 WOUPS ©f bdi bUtpslizyrmarIﬂgal 3
AS POVRAVASDUSUDPA] PYSA0bUORS ODbRDj dzo0 ORUPL] ©df §bdUSA| 0bT bdj] PObSROb PP
Servizi inclusi Possibili servizi aggiuntivi
0dZQ o bPbdadsUT b3 bdYbt POUVPUUSABLOPREAAI MUAQBRY DS ®bRUA ¢ Usd [£ IP pubblici (singolo, multiplo)
» Gestione Sistemistica: servizio H24 di secondo e terzo livello E] Object storage, NAS, Block storage, opzione standard o high
per la gestione dei layer di virtualizzazione (Compute, performance, opzione encryption
Soege @ MEEerd; e ~N 7| Sistemi Operativi Windows/Linux Red Hat
” Security Operation Center (SOC): gestione della Sicurezza TENANT 1 TENANT 2 T TeNANTN

&5 Servizidi IT Service Operations/Security Services on -top alla

f SAAI bRWUj 490U0dzo 9dz0j of bdi bUo dz A b3 Coo | | oo ] Y880bORS DI 8AAI bRWU] & 0 Udzo o dzUj
» =URAVAS Of bOYSAQ0bURSE POVBROWAZR bOR|| =y oo 58 QDRI | PLELD
profili. e IE)atét Prétection (backup, golden copy, DR)
[ HYPERVISOR ‘ = OpZione HA (bUSineSS Continuity)
gg [ Antivirus
EEEEE (unm [
g J { Banda aggiuntiva dedicata

©} e dzR 3 b U R jerferyptidn @OnKMS estemo (BYOL or HYOL)

,»i_i,:' Sexvizi Professionali | Elementi opzionali a listino & Progettazioni dedicate



Ce. Industry Standard - laaS Dedicated

i 8 U7 b3 bOPr Rf dz& ¢ Ddlidated A\URNdzRU a8 KT ibigi lssdréd kdhdating del cliente sono segregate .

413 PUdPUSAUVRAEA] ObAS DI 8AA] PYSAQbUORS POUPUASQ| ®FSAAI bRWU| & o Uikmombidel| o
alle singole Amministrazioni gli strumenti e le console per la gestione in autonomia dei relativi ambienti, per scalare le ri sorse a seconda

F SAAS PRSEO084aabotu

Servizi inclusi Possibili servizi aggiuntivi
0dzo o bdb®d 35 U7 b3 bdYbt POVPUUSABDPREAAI MOAQOBLRY®SF ®bRUA o Usd [E IP pubblici (singolo, multiplo)
” Gestione Sistemistica: servizio H24 di secondo e terzo %] Object storage, NAS, Block storage, opzione standard o high
livello per la gestione dei layer di virtualizzazione (Compute, performance, opzione encryption

SHOERE € MBI - N [Z] Sistemi Operativi Windows/Linux Red Hat
> Security Operation Center (SOC): gestione della Sicurezza TENANT 1 TENANT 2 ves  TENANTN o , . . .

. o . , R ) o — — o8 §erV|_2|d| IT Service Operatlons/Secunnty SgerV|c_§s on -top _gl_la

f SAAl bRWU] aQqUdzg gdzUj ®f b®dT bUgdz Ab3g | : ) :MI Y550bUORS OF 8AAI bRWU] & 0 Udzo 9 dz0 |
”» =URAVAS OPF bdOYSa0bUVORS POVORDPWAZR3 bOR| oo w oo v A8 QORI I PESHD

arofil oo | | Coow %été Fg?ote%tl%n (backup, golden copy, DR)

‘HYPERVISOR] IHYPERVISOR‘ HYPERV\SOR‘ EI OpZione HA (bUSineSS Continuity )
EE o) A - L
: R £ ) IE] Antivirus
EEEEI=]
\_ J { Banda aggiuntiva dedicata

© e dzR 3 b U R jencyptidn @énHKMS esterno (BYOL or HYOL)

,»i_i,:' Sexvizi Professionali | Elementi opzionali a listino & Progettazioni dedicate



Servizi di Private Cloud

Industry Standard - PaaS DB

| R b3 b0 ®r Rf dzaQUqulqngdszRdﬁqsUUMH@ab;Zj@@W%MU@@Z:s@'@éR@(}DS sYAbCDdZQ R0 b ®vperR |
YsaQbUs Of j o bPbRPAZRP] PObS RO S d1i bUdel Ab3 3] QUCDas R3] CD?\j ®R § Oscupatvasth OFf b ¢

Yi PPj] ®f b®d08 ORVUAUOYLbS ®df bPfjoj O] 88 Pi 48PS PRUORDI 48 POVURAEAS RO § Rf &siignder § ¢

ORACLE 0 MongoDB. My SQRL &8 server

PostgreSQL ) MariaDB

Servizi inclusi Possibili servizi aggiuntivi
Udzoobdbda 8 U7 b3 b dY tShated &dmndlites A b PRSAATDr j j 1 @ = 1P pubblici (singolo, multiplo)
”> Gestione Database: servizio H24 di secondo e terzo livello per la gest|one @ Aggiunta di ulteriore Block storage, Storage encryption

f SAAl bAgj R3] df bdfjoj Oj 48¢c dbT bPOVPUUSEVDDbA cDPIE%EtQPr&éctlor}qﬁackuﬂagoqégnbcgpgBIS)(DAj OPPOfF bWbOj] ®f § AAS D
configurazioni del database; '

» Securty Operation =8 Ro 8 00" 1 %="1 Of $&0bURS Of $ AA| 01 bOdVS pan oL B8 Gl 4eE P B gamsng gat su stanze ativelpassive,
database;

> Block storage (20 GB);
» Patchingf S A Al §RYbRS

,»i_i,:' Sexvizi Professionali | Elementi opzionali a listino & Progettazioni dedicate



Servizi di Private Cloud

Industry Standard - PaaS IAM (Spid Enabling & Profiling)

13501 b3 bO®r Ri dza 0 UR ®1U@dZR® &30P b3 [bjOIOGOA Udzf ¢
Aljdo8Rob0Oj 3bUORSDPSDPAIl | dzo OUb3 3 3bURs (ONYIES
autorlzzatl possano accedere alle risorse a loro assegnate.  Paas IAM OUBbRI
fF bPUdZOAbDPS DU UbT bAS Ybe DAL j OOsaaUCDOI 5'
Uj A8 PaSUT b3 bUOPbRUOAQUSDUSUPSQOS

o
©
Qu
oy ~—
9o
¢

A&UbRObLU] AbDPPOFf dZAbPWAZR3 bUOR] Abdf bAUUORLObABL®] AAIl bRoSUR

|dentity Management Access Control Credential Multi Factor Logging & Federation
& Govemance Management Management Authentication Reporting Services
> Componente responsabile ”> Componente > Componente ” Gestisce gli schemi di > Componente > Rappresentano i
nella gestione del ciclo di responsabile nella responsabile nella autenticazione responsabile di servizi di federazione
Tboj ®Ff § AA8 ®bf § Rodestione®i b Yb o] A bc dgestione delciclo di utilizzati sul sistema raccogliere, correlare e verso |ldentity Provider
della creazione, modifica, f SAAl | A48 YR| 3 b UtR delleicredenziali IAM multi -fattore normalizzare tutte le Esterni, garantendo la
cancellazione delle diritti di accesso alle f SAASObf § Ro bot (géstiohe delle informazioni gestite dal UbSRj] POVPU] 90 b Ol
bf § Robotc dF § bdA DBIFVEDR @ ty gl D&M Kbl OS5 gestionzdei el &tigic password, OTP Token, sistema IAM per OURPbLDOUDLADF bWWe
f$AoUj tuoUg Odg Uj imeasoxantpatiold ® 5§ &  eventi, come la Smart Card, etc.) generare rapporti per di autenticazioni
i 00UbOdzo bdj A Al b Rephvalidadeiidiftt db creazione, blocco, » uso amministrativo o di federati (SPID, elDAS,
sistema IAM accesso su sistemi sblocco, etc Per garantire |a eyisione.contahile CNS, etc.)
finali e abOdzU5331¢rsAA[¥>Sﬂz A?ﬁj% T
. inali
> Componente responsabile filiera applicativa il
nella gestione del ciclo di sistema di
vita dei ruoli e dei diritti di autenticazione multi -
accesso per gestire le fattore deve garantire i
risorse di amministrazione livelli di sicurezza

f SWbRbob®] AAl bR0SURD®FSAA|] @
norma ISO/IEC DIS
29115



Servizi di Private Cloud

Industry Standard - PaaS Big Data

Nas U7 b3 bO®Pr Rf dza o U
scientist e analistiperla U] OO0
T OAdZPbd8 o7 j UbSot o
Al 3Aj O0Uj 3 bORS ©F ba
esterne (YARN, Kubernetes”™ ¢ @

Rl o | U dzR @ &18KUiT | b 31 IO OAUZ 0 Oz § PWOURBE 08 dYAb DA Ud
A dAlj UOZbl bj 3 bORSC ®AI SA| .Utilizzata per la/gestionedigrandiz | A =

' ' ' UUP1¢U¢bR¢YU1rU¢rb¢sademU
3 bORS ®f b®UbUSADBbRS ®F bdibrisgrsg bu

- ~ ’l -
duU0Y800j0j dusUdsda80U8 d)dqu)\baal 0j POORDAzR| DI

AUbRObBU] AbOPPOF dAbPWAZR3 bOR] Ab®PF bAUORbObAL®] AAl bRoSURD

Data Lake Batch Batch/Real time Event Message Data Governance
Processing
”> Questa soluzione PaaS fomisce , » Questa soluzione Paa$S fomisce » Questa soluzione PaaS rende ” Questa soluzione PaaS fomisce
dzRj ®libj Qo j WOUP|] @0 UDROQ | ®zRNADud®Bg @B j wWoUPj] ot UORO | dlisponibilecuRatpiattaforma dzRj ®libj goj WOUP| @t UDR
che dispone di tutte le . . per sviluppare processi batch e in UUOROj @) AAl dZAO DU S Uda i b icheimgtie @ disposizione un unico
WdzZR3 bUORj Abot ®PR50s84aa| Ub Stfeaning basati su un motore di applicazioni e pipeline di dati in punto di riferimento sicuro e
sviluppatori, Data Scientist e esecuzione in Memory e basato real time, inoltre deve fungere da cen_tralizzato per il controllo dei
analisti per archiviare facilmente ddzpd 0] Aj ObAbot ®O Ub3 3 U R ¢MiessagedbBraker fornendo dati
?atl d|t-tutte le dimensioni e parallela WdzZR3 BOR| A Buplisi®d b®o bl O®)) § gz 0j RFf OO aseadicizP§ Ro b
ormat Subscribe and discoveryH®8§ &b ®OURRS 00

estrarre metadati da qualsiasi

sorgente di dati, permette di

semplificare la protezione dei dati,

Al 3848 0dzz3 bORS ®F § AAS D]
gestione delle pipeline, oltre ad

accelerare i processi ETL



Servizi di Private Cloud

Industry Standard - Paa$S Al

128 U7 b3 bO®Pr Rf dza 9 URCIUCDngRRIIalsLUfTCIbI@ab!QdJCID\ Odzf @O0z 5§ ®P35 9 ¢ § pr¢-ardasté@tidbd b3 b URS
bR0OSAABYSER3] ®j UobWwbObj A8§d O] ] g 0OPAdzdOUS RAVDAzUOS "¢ df | ddzo ted relzestp, U §
analisi audloeanallswldeo) Con PaasS Al, gli sviluppatori possono accedere a un insieme di strumenti, librerie e servizi pre definiti

07?8 POOREASRQURUVUDPAVDUVUUDPIF bPbROVUUVDU|] US dWdzZR3 bOR] Abot ®f b®bROSAADBbYSR3

AUbRObU] AbOPUF dAbdWdZR3 bOR] Ab®f bAUUVRbObABLD®] AAI bRQSUI

Al Platform Semantic Knowledge Text Analytics/NLP Audio Analytics Video Analytics
Search

” Viene resa disponibile una » Viene fornita una »? Viene resa disponibile una ) Viene fornita una ” 4bj 0goj WOUP|] o UURDOQ
Ubj Qoj WOUP| @t UUROQ j%jAgholj A ®P| ot UOR o jUdb i AQAQIT d¥e0IR Ruti U TR ¢ jUdb j AQAQlj dMAUUINRY Reiti U U R ¢ | indgradoidi applicare b R @
per costruire modelli di grado di rendere facilmente grado di estrarre grado di applicare algoritmi algoritmi basati su Al su
+8cD8PW] ObAbQ| RF U Rdckssibli®Sintorniafoni informazioni da testo non basati su Al su fonti audio fonti video; tale soluzione
al dato mettendo a OUROQ&8Rdz08 ®j A A | bR o sstutiusalor s A @ consente di analizzare
disposizione un ambiente patrimonio informativo grandi volumi di video
collaborativo a cui (documenti, immagini,
partecipano sia esperti di video) utilizzando un motore
contesto che Data Scientist di ricerca semantico in

grado di interpretare
richieste in linguaggio
naturale



Servizi di Private Cloud

Industry Standard - Caa$S

| UpdzR B8 U by b OPOA Odzf dOZ28 PPS00S8sdj Of bAUVADBb3bLUORS D

basata su Kubernetes, per abilitare e semplificare la trasformazione delle applicazioni della PA in logica cloud -native e
microservizit ®§§ ®VlU3 bORb®F bal ORbObADbe ®OZ 5 ®A| ®a @l dzCaad OceadH ®0F @b R DDA &z
§ ©ZaS¥%U § Ra UdzU O § H @« jHar [Opehhia dzd U ®ai 3 dj T Ut PAj] PUSAULDRA]

infrastrutturale e di sicurezza di tutto lo stack tecnologico a supporto.

VMware (Tanzu) Red Hat OpenShift
Container Platform

Red Hat OpenShift Container Plattorm U®A | dUba ®
LORS @ utilizzata piattaforma opensource per lo sviluppo,

deployment e gestione di applicazioni

containerizzate basata su Kubemetes in grado

quindi di accelerare migrazioni ed eventuali modelli

ibridi verso PSN.

VMware Tanzu U®dzRj @& dzb o § df bdi UOF Uogobds @i
U00Y800j obdUsUPaSPUABLWLO] US ®AI j F U3
delle moderne applicazioni containerizzate e basate

su microservizit @] @0 00Y8 00 0 0PUSUDPOVRESE RO
aziende di sviluppare, eseguire e gestire applicazioni

bROPPUOF ODPlibAd dj YbASDSF dS WWbObS Ro § Dz
tecnologie dei container. Red Hat OpenShift Container Platform garantisce il
supporto ditipo enterprise integrato con i servizi
PSN.

VMware Tanzu licenced, integra e sfrutta in modo
nativo tutti i servizi laaS PSN.

> APPROFONDIMENTI > APPROFONDIMENT]




Servizi di Private Cloud

Versione Caa$S Licensed (VMware TANZU) (1/2)

Nas Ui b3 bO®r R¥ dZBapPLRcdnsed TaRzu )\ U d@FK(Da § 01 Gaa&b@s@tﬁ)éult&@taclﬂeonologlco laaS VMware, con
Al bR08YUj 3bUORS®DPRj obi1 | ©of bddzA 08 UbVUb df dz8 dOVPU OURS Ro bd

» Tanzu Kubernetes Grid
» Cloud Director Container Service Extension (0 CSE)

VMware Tanzu KubernetAes Grid " u¥f " <DD quszC@zaéBﬁiNukgatetpRrarnbienti Enterprise, che facilita la creazione e la
adzO0Osaabij ®YS§ équRs dF SAAI quléubletheI@lzmmﬁcgﬂJtstpWMrM@Fﬂ& M%ﬁ:qqu@m&gééc
=3 =ze"u CDadzsaQUqJOURws UbaOs P du¥fc ¢7\S¢Oj Ui 008Ubaogb0z 8 of bCDaUaa)stO

Ubj Q0] WUU'P1 ®rjji ®alooVaogj Rose ®0z 8 PRS OdPWj RRO®dAzR|] ®a OAdz3 bUORS ®j fj 00
offerto da PSN.

Caratteristiche principalidi CaaS Licensed Tanzu:

> Pacchettizzazione Enterprise di soluzioni open source e relativo supporto
> Conforme a Kubemetes Ot § R®3 0dz00sc dOUVRDPUVAaAbObAbLOYL ®f bdaOS YABLS US o Ujultimaba)s U2 s d7 s UAbORbLDF bdt & ®adziju OU
” Nolock-bR¢ ®Yj Uj Roboj ®Aj dtioUoj ObAbot ®f §b®OVR0Qj bRS (Kbfenwtesdzi Adbj Aab®j A UU®P] POb3R03 POVORWIOUPS ®j A di
”? MAoUSPj] ®Wj ObAbot @f | dZAOPYUj 3 b5 dj AAj POOPUASO| P dzo UPj 3 bORS ®Ff § A PAbwWws OROAS PSS ®bR0S YUj 3 bORS 0O
> Cluster K8s dedicati per il massimo controllo e la massima sicurezza

- J




Servizi di Private Cloud

Versione Caa$S Licensed (VMware TANZU) (2/2)

Servizi inclusi Possibili servizi aggiuntivi

Udzo0 o b®db da § U1 b3 b haSEShated GPnDi&s A b PRSA A DD | IP pubblici (singolo, multiplo)
»z] Object storage, NAS, Block storage; opzione

” Gestione Piattaforma: servizio H24 di secondo e
standard o high performance; opzione encryption

terzo livello per la gestione della piattaforma di

containerizzazione e dei relativi cluster K ubernetes; L . . . .
g’—“ Servizi di IT Service Operations/Security Services on -

QVU®D] AAj ®YSA0bORE®FSAAI bRWU| &
{} Data Protection (backup, golden copy, DR)
% Business continuity (HA)
=] Antivirus
{&; Banda aggiuntiva dedicata

” Security Operation Center (SOC): Gestione della
i b0dz0833 ) of §AAI bRWU| a0 UdZQdeU1 dJaUQQ
fino al runtimesc ®48 OORf OPAj] dPj o UbOs of b dUS 4

definita;

i b3 bO®

” Console per la gestione del lifecycle dei container
(creazione, cancellazione, modifica).

,»i_i,:' Sexvizi Professionali | Elementi opzionali a listino & Progettazioni dedicate



Servizi di Private Cloud

Versione CaaS Opensource (OpenShift) (1/2)

25 U7 b3 b0OOr Ri dAap®Rimd R IROUPHZRDE 8§ UT b3 bODPOA UOdzf POZ28 dlisUPSo0osPj AAj D4
cloud native basata su piattaforma Red  Hat OpenShift Container Platform, una potente piattaforma di orchestrazione dei

container basata su Kubernetes, sviluppata da Red Hat. Essa offre agli sviluppatori e agli amministratori un ambiente completo
per creare, distribuire e gestire applicazioni containerizzate in modo sicuro e scalabile.

Vantaggi di Red Hat OpenShift Container Platform:

”> " Ambiente ibrido e multi -cloud, progettato per funzionare su diverse infrastrutture, inclusi ambiention  -premises e cloud pubblici;

7 Kubemetes Enterprise-Grade. Essendo basata su Kubemetes® ®A | ®Ubj Q Q| WO UPj] &0 ww Kébdmedes,qisicoHitess dh dtdaRentbetiuR Zioki Bggiurtivie Bviluppati da
RedHat i § UdYj Uj RobUS ddzRI § 48 UbSR3j] dUbADWAdZzLF | ®8 d] WWwbij ObASh

”  dzgUPj] 3 bORS ®SAperShifid OBA bW b @ ObA dU V00534 00Ff bdPf SUAVRPS RO PSS PAaO0] Aj ObAbot ®FSAAS P UUABLO] 3bURb

7?1 b0dz0833] drRosYUj gjc ®Aj dlibj 0goj WOUP|] dUdtUOYS00j 0j ®is UV U] HonjbAlsottAd GaMOBAUS B Q| DR 35 B\ U K S0P U5 M Ab:
il controllo degli accessi basato sui ruoli (RBAC), e la crittografia dei dati sensibili;

) Marketplace e Operator Hub, OpenShift W OURb & 08 ®dzR®7 j A9 OPPj Ut 8oliAj O5dFbdj UUABLO] 3bORbDPS ®as Ul b3 be ®HIREVZS PS5 ®j A A
complessi basati su Kubemetes;

> Supporto e Community, Red Hat fornisce un supporto enterprise affidabile per OpenShiftt ®Yj Uj Ro8 Rf O®j] 8a4ba0osR3j ®05 ORbOj ¢ ®j YYbUOUR| P§Rot
sempre sicuro e aggiornato.

g J




Servizi di Private Cloud

Versione CaaS Opensource (OpenShift) (2/2)

Servizi inclusi Possibili servizi aggiuntivi
Udzo0 o b®db da § U1 b3 b haSEShated GPnDi&s A b PRSA A DD | IP pubblici (singolo, multiplo)
=] Object storage, NAS, Block storage; opzione

” Gestione Piattaforma: servizio H24 di secondo e
standard o high performance; opzione encryption

terzo livello per la gestione della piattaforma di
containerizzazione e dei relativi cluster K ubernetes; £ Servizi di IT Service Operations/Security Services on -

QUU®D] AA] ®YSAQbURSPFSAAI bRWU| &

” Security Operation Center (SOC): Gestione della
i b0dz0833 ) of §AAI bRWU| a0 UdZQdeU1 dJaUQQ
fino al runtimesc ®48 OORf OPAj] dPj o UbOs of b dUS 4
definita;

b3 b0O® {6 Data Protection (backup, golden copy, DR)

% Business continuity (HA)
[ Antivirus
{} Banda aggiuntiva dedicata

” Console per la gestione del lifecycle dei container
(creazione, cancellazione, modifica).

,»i_i,:' Sexvizi Professionali | Elementi opzionali a listino & Progettazioni dedicate



Servizi di Private Cloud

Data Protection - Backup e Golden Copy

Il servizio Industry Standard K D[ o ] ®0 U0js @ @@EzZR®E 5 UT b3 bU®OA Udzf #0285 ®isUPSQ05 ®F bd
cheirestore " PO | A bmanagedd dttsiverso dzR | dzR b O] ® OO R a O jintegratascon dutti i serizi di PSN sialPrivate
Cloud che CSP.

Il servizio si applica come opzione aggiuntiva ai servizi Industry Standard ed applicabile per tutti i servizi (sia su cloud privato

che su CSP). Il servizio effettua una prima copia locale al datacenter prlmarlo e una seconda copia (remote vault) su seconda

zona della region primaria (backup) osu region f bWW8 US R0 8 ®d f OAF S§RP=VUR” ®] &Y Uj R3bj ®f §A A
del recovery del dato.

Il Servizio Industry Standard K D | protebiion - f OAF § R ©=0UMGdZR ®VU3 bORS ®] YYbdzZRobT | ®f bdab O dz(
uUs8T §f S ®dzR 1 dzA @ § UboUs PWwdzZR3 bORj] Abot ®]j T ] R3] Q] ®PO0z8P] Rj Ab3z gzijncherd0Oj Ot
AbASROBLDPOZS POUVPUUVDPS 00 8 Us OO sebidbedbi R bl J U fbdizgbley W RS U bdbad eR&DES 4 1s¢21@(§izl jAASEDO | @Y
dei backup in un formato non cancellabile e inalterabile (WORM: Write Once, Read Manys ®j] AAl bROQSURUDf bddzR U
backup (privo di ogni accesso fisico e logico) e lareplicain  Region diversa dalla produzione su canale cifrato.



Servizi di Private Cloud

Data Protection - Opzione DR

Il servizio K D | Erpt@a:ﬂon -%U03 bOR §J¢D.ZR/¢CE. spllecnna:Ieg leg@tddai servizi cloud Industry
ioj RfjUfc #0258 POUREASR0SPbADPUBbUUDLA Qb IREydA @iversd bRWU| & o Udzc Ij ®f SAAS
Availability Zone) o su Region differente , a seguito di un evento disastroso. Il servizio consente <k
] AAS ®a debCD\?@éiquéquRCDj dzo ORUOPbL] ®Aj] POORWLYdzU] 3 bORSCS, %A S PUVUABLORDS
con i servizi Industry Standard, dei propri servizi infrastrutturali PSN in linea agli RPO e RTO 3
sotto definiti.

ognuna delle due Region ” 3 OUf ®8§ ®i dzf ¢ df ba91 RobdoUj oA 0U0POLUOD| @
dual-AZ (Availabilty 7T ORS§ " ¢ qJObUU(DdzR[ CDOUuubg df bCDD1 0] =S RoSUDBLR
continuity¢ ®f b4 0oj RobdoUj AU DPf b1 U888 PfF S ObRS df bPOZbAUPSQUbDOPLRPABRS| ¢

§] POORWHLY dzU| 3 bORS dbRWUj A0UdzoodzUj A 8§ dUDI dzb R f b¢OUPu)\5@;

La ripartenza dei workload protetti dalla soluzione di DR scelta, fornisce alla  PA la piena
autonomia  nella gestione del riavvio di ogni singola applicazione, secondo i piani di DR definiti :zotccstlfyzgsttgt“'
fjiAA] ®a4 v &f Uj 3 b8 dj ®0dz8 408 dU Us f ba uUabg bORb®S CDOURvaYcMﬂzukl 3 bORbOUDU
caratteristiche del servizio DR prescelto (intra/inter  region” ¢ ®Aj] POORWOUPbot ®j ®7 j ADUbPF bda U %d
(Recovery Time Objective ) e di RPO (Recovery Point Objective) per la relativa infrastruttura, fino

i bPT j AVUbPlibddadgUbRYSRObPFBLAUVURBbObALDPS dUbUVUQ] 0bdPbROWDL YdzUj u

«Opzione DR» - Opzioni RTO _

Opzione DR su stessa Region 10 minuti 30 secondi

Opzione DR su Region differenti 25 minuti 10 minuti
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Servizi Cloud con Cloud Service Provider

Public Cloud PSN Managed

Il servizio K & dzOA b O ®=WahatEd bl @dzRPE& S UT b3z b ODPOA Udzf dJYsaQbQ Odr | CDusUaURg Alleymé iP3
con le rispettive region ab o dzi 0 8 PbRPr oj Abj PSP AAIl bRoSURUPF §bdDj 0] POSRosUPaT 3 u

Il Public Cloud PSN Managed realizza un modello di servizio del tutto analogo al Public Cloud del CSP (o Hyperscaler ), ma
rispetto ad esso permette di implementare una separazione logica e/o fisica, sia nella gestione operativa del servizio che ne I
rilascio e controllo sulle procedure di rilascio del software.

Vantaggi e caratteristiche del servizio:

”> Gestione dei servizi : effettuata da personale PSN certificato sulle specifiche tecnologie messe a disposizione da Oracle;

> Gestione dei controlli ¢ @
b

i R[ SO a|3¢|07\91¢1r¢1R b331U5¢AI5|sRQ/dzgah(B¢Ub)jé
j UUADBO] Qbdj R O §c

s§0ao
bp ®db Adzt § @) dzf b drF § )\dJOUrbé nittA U jj Ds0ds A8l AHORNY MSAT SR A3

73

»> Audit sulle modifiche : classi di accesso amministrativo ai dati, implementazioni di sistemi critici,  deploy e modifiche del codice, modifiche operative che prevedono
dzR1 j U0 UOT | 3 bOR8SDPSAUADLObO | ®fj duj Ugs df bdai 3 diUSUDPbAPOVUPUASO] PSRoON

?> Accesso da parte dei CSP ¢ o Ui § Ud| igcienicB@IOP AL b ORPT S UbWwb O] 9 0¢ POVURQUUAA| gUPSdj it UDT | QUPAVAUDDL |
operazioni eventualmente eseguite.
N\ J




Servizi Cloud con Cloud Service Provider

Hybrid Cloud on PSN Site

Il servizio cloud KHybrid = A O dzr ®@ O R @ dilPSNImetteca disposizione servizi basatisu  Cloud Service Provider Microsoft Azure

Oz8 dUUST §f ORUDPA| dUVaabObAbot ®Ff bddzobAb3z 3] USPij o] POSROSUDS debcli W U |
Y$a0bORS ®U®DF §Pj Rij o] ®j ®ai 3u

Tali infrastrutture registrate nelle  subscription f § b®OABbS Ro b¢ ®Ff b1 § RQS Ui RRUO®PbA ®KTF § UAORPSRQ
control plane di Microsoft Azure (Portale, Powershell , CLI,Rest ar ¢ o™ “ dU0 S UPPS 33 OdiAzwedMcs UT b3 bD O+

Vantaggi e caratteristiche del servizio:

” Infrastrutture implementate su paradigma SDDC certificato per Microsoft Azure con a disposizione servizi di virtualizzazione delle componenti di Compute, di Storage e di
Network;

” Infrastruttura dedicata 8 U®PABbRYUA|] ®a SOURPUVEAAbObAbOL ®Ff bdT | Ub petvérwadati per ditimizzare fep&iformanc@® Rl arakity ;b ORj A b | O]

”» Dbat ORbObADB ot ®f bda s U1 b3 b Orchedhalziore Yijcantaifies -Whabbraetes; DB dsaaj-serviee PSQL & PostgreSQL; Web App Services - FaaS, Logic App;
Machine learning & Al Service;

” Gestione del ciclo divita 7 § b ®48 U7 b3 EKAAES R@RJed /i da pade ddlle PA grazie al portale Microsoft Azure (come previsto per il servizio Secure Public Cloud);

”» 404ab0ObAb 0 bndsét i palicy di biduteAZa edli monitoraggio  , che verranno propagate e applicate a tuttii workload delle PA che avranno sottoscritto il servizio.
\ Y,




Servizi Cloud con Cloud Service Provider

Secure Public Cloud

i 8 U7 53 b 00K & 0dZ0xpdzR®@E /S D B3 /bODOA Odzf ®F bdai 3 & OzHypeddsldr OichsodAzaapd § Ul b
Google Cloud, AWS e Oracle, con Region in territorio italiano, a cui sono stati aggiunti elementi specifici per il controllo ela
gestione della 1 O1 U] exdella Sicurezza.,

413 dUSs8) Ab33] PYADbLbD] AUS00obdPi bPabOdz08§33] @8 da0T Uj Rbot ®bRoSY W o0bdOD
gestione dei dati critici.

La Sicurezza Ugarantita da diversi aspetti quali: Lai 01 U] Rdamhtita da diversi aspetti quali:

> Gestione delle chiavi di cifratura : tutti i workload ” Policy: tutti i workload vengono eseguiti solo in

fSAA] P4 DPAVRUODPObWU] 0bdOVRDPOZbj 1 bd ; G% 2 OiUbsot @ datacenter italiani del Public Cloud selezionato. Sono
f SAA] ®a4 ¢ ®PYSE0bQ8 PFf | ®ai 3 ®S DA VO] A b3 3 i nmues URD®DF §b @ US&abdf bAUUORLObALPAVAVPEAS UT b3 b
centri servizi di PSN; essere securizzati con sistemi di gestione esterni

delle chiavi;

” Posture di sicurezza predefinita, testata e
implementata per ogni PA in linea alle principali best
practice e framework di riferimento;

” CopiaSovranad ®lUi 04 abObAbot ®f b®Psas Vd
DC PSN, oltre quelli dei CSP per garantire la
conservazione del dato su infrastruttura PSN

” Gestione del Networking : tutto il traffico viene
PORboOUOU] 00D goUj18U0a0PdRIj UOZbos 00
che consente di controllare la sicurezza tramite
firewall, WAF, SIEM.
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Servizi Professionali

Security Services & Compliance

‘.n

413 dUSRF 8UI df bAUURDbObALDAES D PREFRHEQOURPODUBOBS00bT OPUULRObLIU| A S
migrazione e verifica.

Migrazione Verifica
Il supporto alla migrazione dei workload e delle QQbT bot ®f b®T j Abi | 3bURS ®5 7T § Ub\
applicazioni/database delle Amministrazionj prevedono workload PbYUj 0b ®bR®08 UPbRb®f bdj Rj A
i ANl bRQSURT®F SAA] ®tiUUYS0Qj 3bTRS ®f ROZ8 ®agelne 1 50bL®5{ O come ad esempio:
(l:lstggloprilor.eqwgn e controlli di sicurezza, come ad - ; : ”> Vulnerability Assessment per la rilevazione delle

) ; i dzZARSUj] ObAbot ®bRWU| 40 Udzo o dzUj A
71 dziuoUoU®] AAl j AAbBRS] PSROQUDF SAA] ®a g dzU0s833| @ housing, hosting e laaS;

alla strategia di migrazione;

» Static Application Security Testing per i test sul
» Assessmentf SAAS PPbRj] OO3 ®5 ®f 8 AAS ®T dzA RS codice sorgente delle applicazioni;

RIS > Dynamic Application Security Testing per i test sulle

> Redazione del documento digap analysis dei applicazioni in esecuzione;

controlli di sicurezza in ottica di architettura target
(TO-BE);

» 1 dz2i G 000D AAl bPUASPSERO] 3b0RSE ®f 8 bPOUR 0N F SAAS @ Monitoraggio continuo della sicurezza
policy di sicurezza;

) Penetration test applicativo;

71 dzidBUQU®] AAl | Ri AbAb®f §APUbA0OZbUDPS D] AASPI §UbWbOZ3 Of b
OORWUOUPBLotHN

” i 00bi botRefabdh. dzf bo e

§S ®f dz§ P9
j dZzPSRo ] U
migrazione.

o
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Servizi Professionali

IT Infrastructure - Service Operations

| servizi professionali di K r lnfréstructure -1 & U1 b O& & % Ugarantiscono un livello avanzato ed ulteriore di gestione delle

bRWUj 49Udzg 9dzUS ®a 108 ObWbOz5 ®f SAA|] PABRYUA] ®4 ¢ ®UAQUS @] bdasdli bz bdY
ibUodzi Ab33) 3 bORSY dUj AbPaAsUT b3 bdUVEAAVRUOP] ROzZ5 daddziuvUgj US DA da o
applicative che sono state oggetto dire -platforming o re -architect.

ai 3 du 0o Ut du U8 R/ & DR GO oMUBIdb ot POVPS ®j f O SrirdstRG ) bpthizatijrb ,cdpdtity Y Y b T
management, operation management, compliance management, vulnerability & remediation . Inoltre, tramite la Cloud

Management Platform (CMP) ,ai 3 ®0 09 Ut ®j ROZ28dY840bUS PbAdU UDT ba b0 R bRUttiddIdEA d ROTURG :
Al bRT &iRQodfiguFation Management per conto della PA.

r RWbRS8c dPAdzbdPadbadgsPbdOUSU|j obl bd+bOUVAVWO ®PS PEbRAA P8 P& dzY A bHjicPObSE R
Management , ovvero la gestione ordinaria e straordinaria  dei Server fisici o0 virtuali, dei container e dei Sistemi Operativi, come

ad esempio: creazione/gestione delle utenze e degli accessi ai sistemi, controllo del corretto funzionamento del Sistema

%U8U] obl UO° ®YSA40bURSPISbPAVYPIF bPaAbA0SP|] PSPT S§UbWbO| ®F §A A &M T § Ro dz
problem managementdi 2 Glivello, restore in caso di failure di sistema (dai dati di backup), applicazione delle patch/fix, ecc.

48 Ud0oj] AbdPas Uil bz bdi § UUt du UOmHUanmU ddasdgd ppPa/QUP g ©®bROO[ AORRAAI | PObS
requisiti specifici della stessa.



Servizi Professionali

Business & Culture Enablement

ARl bRQSURD®PF AU UDUUBOPUTUQWOADBDE ®ai 2 ®PSQ Q5 @) D GAHDADS BORS @F &
MR] OAS PSR ®PUISUDS UOY | Chenge Mapdgameny, Fodhfatiote e Supporto Specialistico. Tali servizi lavorando in
sinergia traloro, abilitano quella cultura organizzativa necessaria alla trasformazione digitale della PA.

Punti nodali di questa trasformazione sono:

Change Management, un servizio di consulenza Modello Formativo ¢ @4 8§ UPA | § UOY| 3 bORS & Supner Gaecialidtias 3, wropertateghio di servizi di
dedicato alla co -progettazione con le Amministrazioni WOUP| 3 bUORS ®b-Re@rRidlf attraviersot lad § OUVRadzA8R3 | @] PadziltOUQUPF SAAI §T O
f SAASPAVAdz3 bORbOUUY| Rb33j obil sWUSHUBAUIDABPBORIRE O EZR ID[OU U U & b odMmbip oud delle RA BURJiviesi rp4 am lojti:
processo di digital trasformation , con particolare dzR | OWW$ Ugj owo U Pj o thase ©f b O eXo NV bﬁ@r&aﬁiﬁ&%n%,fph)g)essi T
attenzione a: personalizzati , secondo le specifiche esigenze
f SAAl PPbRbaoUj 3bOVRSY ® 7> Governance programmi e progetti;

” Modello organizzativo;
, 7’ Digital & Cloud Strategy;
» Competenze e modello manageriale; %

Supporto e -Learning.
" Tool collaborativi ; e S

> Employee experience;

”> Modello di innovazione.
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Altri servizi

Connettivita

Il servizio K = OR R S Q@Ble}bsleqS\s ®Al bROQS UOURRsaabURs doUj dPbdD= df SAA] ®aus80b
fFbdPOQOobPb33] USPASDP gobi bot df bPPLbYUj 3bUORSDPFSEAASDP] UUADBLO] abURbch

U] A§ P48 U1 b3 bUOPOUVREABAEAYS PREAA] PWOURbodzU|] of bddzR] POURRS 0o bl bot ®F §7
terminazione nel data center di erogazione dei servizi di PSN.

Incasodi OURRS 00 b1 bot ®UbO7Z b S,s0no previstelesbande a2 Gops, 5Gbps e10 Gbps; per queste bande, per le
quali 2] Ul ®R&0saa] Ub] ®dzR| @ icUdAIN0j2a D0 $EEE oW bha b O dWeedl(§braottica BWDOMD ® & dzdg§ | PO

»
»
»

»
»
»
»

»
g

segregazione e riservatezza del traffico di ciascuna VPN paragonabile a quella offerta dalle reti ATM;

trattamento differenziato del traffico (  QoS);

U08Aab0ObAbotl dfF bdUS | Ab33j US dPadzdUY Rb ® A bany-thAiabydpj ) GbEASS 5ATR S ff Hodb(F SSoASA B W BPEPAL] RabdaRy | U G IbFORRSS @ ol DR OO R & §

disposizione del Cliente;

Ad2iuOUQUPF §ADUDb] RUODPF bObRIFbUb3z 3| PSRoUODr 4duUbi j oUODF SAA|] ®P§ 3 OdFf S§AAI
trasparenza ad un eventuale uso di crittografia, implementata dalle TIR, end  -to-end tra le sedi;

intelligenza IP condivisa tra TIR e router di accesso;

i Pibj ®a40j Aj ObAbot dUb&AUSQQUD] APRIPSVVPIF bPaASF bPUSUDPABLRYVOA] dé 4a3h o

gestione della segnalazione IP ( routing) tra le sedi demandata al router di accesso.

PPbRbadoUj 3 bURSN @

.

b C



Altri servizi

Multicloud

rAaotiUo0Y8000dal 3 dUDOWAIQ il @5S RORF DPARRE VDY bt dbRo8 YU| ®j f POYY DL D
(Microsoft Azure, Google Cloud e Oracle Cloud) oltre che la soluzione di Industry Standard.

§1 OWW&UD 0 pdd\ permette di integrare eventuali altri cloud provider in uso da parte della PA (simili o diversi da quelli PSN),
i A Al bROSURUDPISAASDPUDL] 00] WOUPS PF bdPYSA40bUORS dOWWS U8 dfF | ®ai 3 & =0RAE
Multicloud e come interfaccia unica verso il cliente, indipendentemente dal cloud provider di riferimento.

La Usaj QDfl?éiUURbObAéqu o dzg 0§ PAS @ 'P'PbRbéiQUj 3bORb®0OZ3 ®POURQ U
in un contesto " OAUdZf P4l ®5 POAUdz @4 “ DS DA b WERQENEENDCTRGNG P dzR 3

I
bO

OUVAaobodsS Rf UCDOUaEICDdzRquszOUun dzR o O & b(DYsaquRs U5 Udbdas Ul b3 bipadi
ot

e

Ssss

U0AAbObAS PSS A08RIFSUSPASPOj Uj ObAbobsadadgj Rfj Uf POORDPWIzZR3 bUOR| A b

Le Amministrazioni hanno modo di accedere alla Console attraverso una autenticazione integrata con il Portale della Fornitura
avere una vista completa di tutti i servizi che hanno contrattualizzato, dei relativi consumi e risorse; inoltre possono acce dere alle
configurazioni tecniche di dettaglio accedendo alla console tecnica dello specifico servizio.

Possono essere inoltre disponibili (tramite/svilupprad) +hoc), ad esempio per workflow personalizzati,
capacity UA ] RRbRY ®j 1 j R3] 0 Owhatsifv” & QORMBR @S Fojbiggetd® d § OdzUbo R
Con la soluzione Udbj ROZ28PuUSs1 badogj] PAj] PuVaadbObAbLOL dFbdj] OO0O8§F5US D] AASOD

arc d0sUdu8sUPS g0 8 Us da HICsia intepatiohetngtigaldeh ievertudlipjatBdradéddlla dpecifica PA.



Altri servizi

Antivirus

Il servizio K R o b iconsistemnélla fornitura alle Amministrazioni di un  servizio Fully Managed EDR/Antivirus basato su
tecnologia leader di mercato per proteggere in modo specifico gli ambienti Workload e semplificare la protezione di ambienti
virtuali, fisici, in cloud ed infrastrutture  container -based create sui medesimi.

Tale soluzione mette a disposizione servizi nexi-gen AV, EDRe MDRS ®Yj U] Rob&a 08 ®AS P45 YdzZ8 RobdPWdzR3 b

> Network Protection : per limitare accesso su traffico HTTPS e RDP e/o controllo dei contenuti di navigazione su categorie URL;
2> Network Attack Defense: che permette di proteggersi rispetto tecniche specifiche di attacco;
> EDR;

> Data Loss Prevention .

Servizi inclusi;

” Tenant dedicato, compresa la fornitura delle necessarie subscription per gli agenti da installare sui workload delle amministrazioni;

» Supporto alle procedure di installazione e configurazione degli agent sui singoli workload delle amministrazioni;

» Supporto al processo di onboarding ;

»f &3 0bUORS 08 Ro U] A b 3 gajamgténdditudtelld azipnRdp vierifida, ([t dafigurazione e definizione delle policy ed enforcement;

» Segnalazione alle Amministrazioni sullo specifico workload , su cui siano state rilevate problematiche di funzionamento f 8 A Al;j Y38 R0
» Segnalazione alle Amministrazioni sugliincidenti di sicurezza rilevati;

» Supporto remoto alle Amministrazioni per risoluzione di problemi relativi alla componente Antivirus (agente);

» Reporting mensile dello stato di sicurezza dei workload e degli eventi di sicurezza rilevati.
g J




Altri servizi

Sistemi Operativi

In aggiunta ai servizi Core laaS/Hosting PSN  (PSN standard/CSP based ) UG U817 b o] ®A | ®U U &sEkin0 birbigt OF b ¢
Licensed (Windows/RHEL) come da convenzione e riportati a listino (sistemi operativi).

Sono disponibili le ultime due versioni sia per \Windows che per Linux. Inoltre per la parte Linux Red Hat voci specifiche per
singola VM o Bare Metal:

> Linux Red Hat per singola VM:
> Linux Red Hat per Bare Metal (2 Socket);

2> Windows Server STD CORE (2 core).




Soluzioni offerte da Polo Strategico Nazionale

Ampliamento
del listino

Ampliamento del listino di offerta
prodotti, pubblicato nella seconda
PS ot ®I25.A O

| servizi aggiunti a listino rientrano nelle
seguenti categorie di offerta, di cui

vengono forniti maggiori dettagliati nei
capitoli successivi:

1. Secure Public Cloud GCP e Azure
2. Public Cloud PSN managed - Oracle
3. Industry standard

4. Supporto Premium



Ampliato il portqfoglio di offerta PSN, anche mediante o ¢ S sy
I'introduzione di nuovi servizi

X 00
| Ampliamento listino PSN con nuovi servizi** X' 44,500
! 1
! 1
! 1
- X 80 :
! 1
X 1
Integrazione 4 ° Cloud Service 36.600 :
Provider AWS !
1
1
1
1
1
o Esplicitazione listino CSP :
Listino i
Convenzione !
1
........... Lemmmmm e 1
/,’ i \S\ " \s\ I
@ Nuovi elementi /' ServizilaaSe f e.g. Al, :
Secure Public . PaaS diAWS ] ' confidential ] !
Cloud . securizzati y: . computing,.. ;
o £ . I
7\ O
A4 o’ )
Settembre I H
2024 2025

Offering f b®4i 3 ®j ROUVU] bl d] PubOdPYUj3bsdj AAl bRoUDF dz3 bUORS CDr bo
sia su industry standard (4x) che CSP (160x) Q*‘""’




Soluzioni offerte da Polo Strategico Nazionale

Ampliamento listino Secure Public Cloud GCP e Azure

Verranno successiva -mente esplicitati i servizi
Atlas MongoDB e Database Oracle per SPC

A

Azure
confidential

# SKU Descrizione
A Integrati i servizi GCP con i servizi laaS e PaaS rilasciati negli ultimi 2 anni e
inoltre sono state integrate le nuove famiglie di servizio
- Al
- API Verranno successiva -mente
- SecOps esplicitati i servizi Atlas
Totale 4.486 SKU - Support MongoDB e Database

Oracle per SPC

Totale 8.429 SKU

Integrati i servizi Azure coni servizi laaS e Paas rilasciati negli
ultimi 2 anni  (incluso il rilascio della Region di Milano)
Introdotti i servizi di Cognitive services (particolarmente
Interessanti sono i servizi di Azure OpenAl)

Totale 2.981 SKU

La soluzione Confidential Public CloudlaaS U®u U Y § 0 0] o semidi dlduidd W O
0 dZOOABbObPOVRPAZRD] A9 UPA BT § A A UQuesiadduzidndzU § 3 3
include strumenti di gestione delle chiavi di crittografia , governance e sicurezza

per garantire che i dati siano protetti in ogni fase del loro utilizzo.

§] Pubj 00oj WOUP|] dOWWUS ®48 U1 b3 b dhypperscalebj A Al bF
garantendo la protezione delle informazioni basate su  confidential computing,

OS immutabili e chiavi di crittografia.




1.Servizi ampliati Secure Public Cloud GCP 3

§1 bRQSYUj 3 bURS Of § A A & SeurzBibl Gloud GAPR § A
Relativamente ai servizi SPC di Google Cloud bR UGS dzOs q: ®RdZ0T s @] USSPaQUj @S YbOZS!
aAj] oWOUPe ®Al bRoSYU] 3 bORSDPF §AAlI OWWSUoj ®4ai 3 dUbWASQQS & &
principali evoluzioni tecnologiche occorse: Al : Servizi PaaS per sviluppo e deployment di applicazioni Al/GenAl
Evoluzione tecnologica dei prodotti presenti nel API: Strumenti abilitanti per la migrazione  di applicazioni
Oj oj A O Wypebstaien rella region di Milano POFSURDB33] 98¢ ®WORYF | PSRQ| A b ®APS UDA |
(europe-west8); Gateway

abAj Aa0bU®S ®RAzZOT | dsedorilai U R b O b A b2LEORS GPBRERENTE! sicurezza operativa integrata  (Security

Region ubicata a Torino  (europe-west12): Operations) che garantiscono la protezione dei workload dopo la
migrazione

Introduzione di nuovi servizi di supporto erogati o _ _ _

F bU8 00| P&lyperstater:j A A | Support : Servizi di monitoraggio, controllo € mantenimento
operativo

Esplicitazione della voce f b ® A tSavereidd O ¢ Z

Controls Hd ® 9 Uj PbosS PA | SoleteRiv b Y dzU | 3 bORS ®Z

=UORoQ UDA a®Zz ®U ol 04 apacp i s db P Ol jalld SSRU GEMR $e@entemente rese disponibili | Mypdrscaler
i AAl BRQSURU®f bdf =4 ®ll 8§ UDF § W hdpankbSsiteedsiVamelrbsRiiéfohioli Pdeivish:

localizzazione e memorizzazione dei dati  , la

crittografia e avere accesso ai log di sistema { Database MongoDB per SPC
che tracciano il consumo delle chiavi

crittografiche (Key Access Justifications "YKAJ), 1 Database Oracle per SPC




1. Servizi ampliati Secure Public Cloud Azure A

Azure
8 0T bot Descrizione
Nuovi servizi laaS e A rRo8YU|] 0j A | U VaaSdPagsS dilabifti tid &zud nel 3cersb degli ultimi 2 anni , anche in
PaaS considerazione della localizzazione dei servizi nella nuova Region di Milano (avvenuta durante
Al dAobPOUOdo UbPs8&aoUsSd |
Artificial Intelligence A aU8Tbagj] ®AlI bRo8SYU| 3 BIppRErddf lydzure 1 s UAb DA 8 UT b3 bdf b

A Particolarmente interessanti sono i servizidi  OpenAl :

-] PdzZRPEaSUT b3 bOPF bd+b OQUVEAOWO ¢ 3 dzU § ddcddli difhieligengaP| o f
artificiale generativa di OpenAl  (come ChatGPT, GPT-. ¢ ®=0f §t ¢ ®D §8§8 Mc d8 OC
cloud Azure.

- Questi modelli possono:

- comprendere testi (es. assistenti virtuali, chatbot, riassunti automatici)
- generare contenuti (testi, immagini, codice)

- automatizzare risposte, supporto clienti, documentazione

- potenziare analisi e ricerca semantica nei dati aziendali

Application platform A Azure Logic Apps U ® dzR @ 4 § itegrazidndetafittim@zione no  -codel/low -code offerto da
Microsoft Azure. Serve per creare flussi di lavoro automatizzati che collegano app, dati, sistemi e
servizi, senza scrivere codice complesso

Premium Support A 18UT b3bdfbdj] 44bao s R3hyseisdilérMicdgidr | duj Uos dFf §AA I




1. Esplicitazione futura Mongo DB e Oracle su SPC A £Y) aWs

Azure
Mongo DB Atlas Oracle DB on SPC
Cluster Automation : Supporto Oracle Nativo
Provisioning automatico di server e software Oracle Autonomous Database : gestione
MongoDB (Atlas crea i server virtuali e installa automatica del ciclo di vita
il software MongoDB) Oracle Exadata : alte prestazioni per workload
Patch e aggiornamenti automatici critici
Supportalai Oj Aj ObAbo!t Querizaled Pj 0 bOj ®racleRACY ®j Aogj PF baU ORBLObADLO
e orizzontale) di storage e risorse di calcolo del carico
Agj PF balUORbLObADbO Servizi PaaS Oracle perlo sviluppo e la
A3 UABbO] P&S o df Bvaiahllity OZtzhes b ® & dzd U pebtidne applicativa
dei CSP 4U880)] 3bORLDPS PEGOj] Aj ObAbot
Backup continui e ripristini point  -in-time Risorse di calcolo e storage scalabili
Sharding & Replica: gestione efficiente di grandi Ottimizzazione automatica secondo best
volumi di dati practice Oracle
Monitoring & Ottimizzazione : strumenti avanzati Backup & recovery : gestione tramite Oracle RMAN
per analisi delle performance e suggerimenti di Migrazione semplificata : tramite strumenti Oracle
tuning nativi (es. Active Data Guard, GoldenGate)
Sicurezza avanzata : Integrazione con HSM PSN Sicurezza avanzata : Integrazione con HSM PSN
Dati residenti nel Secure Public Cloud Dati nel cloud pubblico
Chiavi custodite nelle regioni PSN per Chiavi gestite in sicurezza nel perimetro PSN

maggiore sicurezza e compliance




1. Servizi ampliati Secure Public Cloud Azure Conﬁdentic{A

Zure

La soluzione Confidential Public Cloud 'YlaaS, R§ A A | j fPsObAQI IXBR@ €dbfigntial Azure, U progettata per offrire alle
Pubbliche Amministrazioni un livello ancora U bélevato di protezione dei dati e & 01 U| disadet rispetto alla configurazione
standard dello SPC Azure.

Questa piattaforma si basa esclusivamente su componenti che  non necessitano la decriptazione dei dati per I'elaborazione :
YUj3b8d] ALl dobAb330dP8a0AdAAbT ODPf bd
Risorse di calcolo stateless (ovvero che non archiviano dati ) oppure
Risorse basate su confidential computing (che permette A1 § A | OOUj 3 bORS ®f § b ®F | o B dodbail Bserppindj R O
VM Confidential
Ledger Confidential
Databricks Confidential
Kubernetes Confidential

Inoltre:
Le SKU disponibili in SPC Confidential Azure rappresentano una sottoselezione del listino generale SPC Azure , includendo solo

guelle compatibili con i requisiti di sicurezza e riservatezza previsti.

®ij Ubot ©f b®i ¥ AconfRiéntial)ila PEDBABOPEBOY| o U O jrdld dushodfertad SRICIAEURe & SRTS R 0 §
Confidential Azure), in quanto nella versione Confidential A 1 bR9 8 U] ®POUORWbLYdzUj 3 bORS ®f §AAIl | PObS8 RO $
massimo isolamento e protezione dei dati.

Questa architettura garantisce:

A 81 bRos8YUbot of §bdfj obdj ROZ8 df dzUj Ro8§dAI §Aj O0Uj 3 bORS

A Un controllo completo da parte del PSN, senza mai cedere la gestione delle chiavi crittografiche al CSP

A ARj Padsuj Uj 3bOR8 PRE Q0| P8 dT § UbWwb O] ObAsdo U] dbdfj obdPf §AA|] P4 DS DA




: )\ Soluzioni offerte da Polo Strategico Nazionale
Polo
S

trategico

2. Public Cloud PSN managed - Oracle

Core Infrastructure
Integrate con voci di listino relative a infrastruttura core  *~ %= & Ac ®a ¢ & " ®CA o US ®] ®R dzO1
processori 5Agen AMD e servizio Oracle Cloud Vmware Solutions (OCVS)

Data Management
Permette di scegliere tra diverse versioni e configurazioni di servizi DBMS basati su tecnologia Oracle (i.e.,

A Integrqti_232 item relativi ExaData, Base Database Service, Autonomous Dj oj Oj 4 &8¢ ¢m ~
al servizio Oracle Alloy

Al e Machine Learning

A Tali elementi sono Una suite completa di servizi avanzati basatisu IA e ML (Data labeling, Speech, Image analysisc ® 3= &ac ¢om *
veicolati da PSN tramite
il servizio Public Cloud Security
PSN managed che Previsti diversi servizi di sicurezza (App Firewall, Identity mgmt, Monitoring ...)
UU871 8FSPAI SUDYj] 3 bORS ®4 dzob
region italiane, operato e Developer services
controllato da personale Strumenti avanzati progettati per migliorare lo  sviluppo delle applicazioni , la gestione dei server e
di PSN, con separazione lintegrazione delle API (e.g. Oracle Visual Builder )
logico-fisica dalla parte o
pubblica del CSP Application

Software evoluti che permettono alle PA di eseguire applicazioniin  modo serverless

DR

§1 bPUASPSRQ@iage ARSI ®UBP S0 08 ¢f bddzgbA b33 | US & rggndanza B &k 9 § ®A §
Availability Domain . SiO US S Ut ®dzR | regios AlByellp degion Nord, con l'obiettivo di replicare i

medesimi livelli di disaster U8 O07T s URPUIUS A5SRObPRSAAI bPUASPSROQ] 3bURS PU




2. Servizi ampliati Public Cloud PSN managed (1/4)

Core rRoxdﬂ§¢b¢uobRébnjAb¢a§’ b3 b®bRWUj 49 Udzg 9dzUj A b®j ®adzii i U
Infrastructure i A8 dliU84840] 3bORbPS PWASEAAbObAbOYd
Compute : VM, Bare Metal, GPU (A100, A10, L40S), Confidential computing "YGPU
VMware Solution : migrazione e gestione nativa di ambienti Vmware
Storage : Block, Object, File (ZFS) o
Networking & FastConnectd ®OORRSQ0QbT bot ®j Tj R3j 0 ®§dabOdzU]|
Container & Serverless: supporto a Kubernetes e architetture moderne
Grazie ai nuovi hardware (X9) e alle CPU AMD EPYC ES5, il servizio offre prestazioni fino a 2x superiori. La
soluzione consente una migrazione fluida, mantenendo strumenti e competenze esistenti, e garantisce
0] A) ObAbotc ®adb0Odz0833 | P8 PUSUWOUP] ROSPj T R3] 08
Data - . . . . . L.
management Soluzioni avanzate per la gestione scalabile dei dati, pensate per soddisfare le esigenze applicative e

prestazionali delle PA:

Database Oracle : Exadata, Base Database Service, Autonomous Database

Motori specializzati : Oracle HeatWave (elaborazione in -memory), NoSQL, Hadoop (gestione dati distribuiti)
e A § a a bsO@ade bapflgurabile in base alle reali esigenze, per ottimizzare costi e risorse

Tecnologia aggiornata : supporto ai huovi processori AMD EPYC per migliori performance

USdAl j it U00O0bU®QS ORVAUYDBOD®UDBAD] F | Q0
Ri PbR0 S Y Magaled RS POORPAI bRWU| &0 Udzg o dzU |

§) ®a dudzp P4 O
a0jAj ObAbot @




2. Servizi ampliati Public Cloud PSN managed (2/4)

Al e machine i dzbo 8 POVUOPUAS O] PFbDPASUTI b3 bd rec+x8§dUsUD) dzo OPj ob33j UsaduUD
learning delle PA:

Servizi Al ready -to-use: chatbot intelligenti, anomaly detection, sentiment analysis, OCR, riconoscimento

vocale e visione artificiale
Modelli personalizzabili : training su dati specifici per linguaggio, immagini e documenti
Data Labeling & Document Understanding ¢ ®8 0 bO23800j 0dzUj ®f ] gbc ®8 &0 Uj 3 bURSE

documentali
Generative Al : modelli avanzati ( Cohere, Llama2-70) per creare contenuti e automatizzare processi

WebCenter Suite: strumenti integrati per la gestione di contenuti, portali, documenti e siti web aziendali

Tutti i servizi sono § UUY[ Obd) AAl bROS UR@@O@)stﬁmé:@ﬂnﬂéagblﬂmstp@er%ceeneibRCD'PZ
pienorispetto della & 0T Uj Rbot 8 Padb.0dzU8§3 3] df §bdPfj 0 b

Security Soluzioni avanzate per la protezione, il monitoraggio e la gestione sicura degli ambienti cloud della PA:

Firewall : Application e Enterprise Firewall per traffico web; Network Firewall per protezione multi -livello
Identity Management : gestione utenti e accessi, MFA, supporto per utenti/app esterni, replica multi -region
Security Monitoring : rilevamento minacce, assessment f b ®1 dzA R &dVipo@ythasaticsu Al @
Observability : health check, metriche, log analytics, performance monitoring, alerting e insights operativi
Key Management : gestione sicura e sovrana delle chiavi crittografiche per protezione dei dati

Sensitive Data Protection : identificazione, mascheramento e rimozione automatica di dati sensibili

Tutti i servizi sono progettati per garantre &b 0dz0§3 3 j ¢ ®OVPU A Hei dOn@l PeihAr@ASN,jcdR b ¢ |
strumenti as-a-service integrabili e centralizzati.




2. Servizi ampliati Public Cloud PSN managed (3/4)

Developer Strumenti avanzati per accelerare e semplificare lo sviluppo applicativo nella PA:
services

Visual Builder : piattaforma low -code per creare rapidamente applicazioni web e interfacce utente intuitive,

OUORPEAAzGUVOUQUD| AA I bRQSUUCDObO7\ OPf bPT bg | OF S)\q)aUWQO[ Us

WebLogic Server: application 88 UT § Udu s UPA I § 48 Odz3 bORS df bdj UUABLO] 3 bUR
tradizionali che containerizzati (es. Kubernetes)

Oracle APEX: ambienti e acceleratori per lo sviluppo rapido di applicazioni web dinamiche con approccio
low -code

IserV|Z|sonopensat|per OogobPb33j US§ <DQ SPUb®Fb®AT bAdzili O¢ OWj T &dararirs ®A |
Oj Aj ObAbotl P PLRORDPN] $OPORSOWA b AT 3 U

Application i OAdzz3 bORb®U § $eevless EB@OIdB BRORE D] 3 bORS P GUUABLO] gbi j¢ ®USRAE| 0

Servizi Serverless
Esecuzione di codice senza gestione infrastrutturale
Architetture event-driven OOR®& Oj Aj ObAbot ®j dzo OPj o0 b Oj
Focus sullo sviluppo della logica di business, senza overhead sistemistico

API Integration & Data Flow

Integrazione in tempo reale, batch e streaming tra sistemi eterogenei
Soluzioni come GoldenGate , Oracle Integration Cloud , Process Automation
Supporto a diversi protocolli e formati, orchestrazione di processi complessi
Alimentazione di data lake/warehouse e supporto a decisioni data -driven

Tutti i servizi sono progettatiper 8 0j Aj ObAbotc ®&b OdzU §rpelpipnd Sspetiddei geuBiti dellj Ob A
PSN.




2. Servizi ampliati Public Cloud PSN managed (4/4)

Disaster
Recovery Architettura progettata per garantre Pj @8 abPj ®f bad U ORbObAbot P8 POURObRdAzb Ot ®O

A Struttura Alloy del PSN
- 2 Region Alloy (Sud attiva, Nord in attivazione entro Q3 2025)
- 3 Fault Domain per Region Y isolamento fisico e logico
- Anti -] ww b Rtanget distribuite su hardware diversi
- Alta resilienza : fault domain indipendent

A =ORObRdzbot ®%U8Uj obil | ®8 dD4&
- Protezione da disastri regional
- Attualmente la gestione dei tenant U OO P U A § demBilatacala®A e in fase progettuale viene
definito con un enabler
- 104 campionamenti/anno  per verifica operativa

A 10TU0jRbol dF8§bdDj ob
- Tutti 1 dati residenti nei Data Center PSN
- Rete esclusiva tra Region (no internet pubblico)
- =ORWbYdzU] 3 bORb®P] AAIl bROSURUDPF §APUSUbPS oUUDPF bdab OdzU
- Cifratura secondo specifiche ACN per dati critici e strategici

Tutti i serviziPSN Managed Oracle sono attivi e contenuti nella piattaforma Alloy , completamente inclusa
nel perimetro di sicurezza PSN




Soluzioni offerte da Polo Strategico

Nazionale

andard

3. Industry s
(=

=

Housing

Soluzione di spazio
delimitato e
servizio ALE

(@ N

Networking

Servizi di cloud

=

=

Hosting

Integrato con soluzione
di WAF (Web application
firewall di Fortinet e
analoghe)

N
&

Security

~

(¢ D
Compute

laaS private GPU, Caas,
laaS private con AMD
ecc.

interconnect (volto a
semplificare la
migrazione), IP pubblico
singolo, DNS

N

Servizi di NGFW, End
point protection , IAM,
PAM, key vault ecc.

N

N
s

Database

~

Estensione dei servizi

B

Storage

Soluzioni di Block storage
e Object storage

ajji ®D; dYbt ®§)5

PSN con la logica di
introdurre modelli di
deployment multitenant
con logiche differenziate
non attualmente
disponibili ( Zonal, HA,
DR)

__
-

Middleware

~

Integrazione di servizi

(%
Operating
System

Rivendita di nuovi
Sistemi Operativi

N
i

~

Data
Protection

b a KCaas/pcb dbKsiiaiedi cd d
Kajji®; bY®D
prevedendo soluzioni di
API platform , APP
Runtime, BPM, CMS,
DAM, ETL, Event
platform , Form platform ,
Integration Platform,

Search engine

%p@ciﬁche integrazioni
sui servizi di Backup
(Backup per PaaS DB,
BAAS on premise, Cyber
Recovery and Vault) oltre
che servizi di DR per
PaaS

N

j Q1]




: \ Soluzioni offerte da Polo Strategico Nazionale
Polo
S

trategico
Nazionale

3. Industry standard
= ‘Q

(<

Infra & Ops platform Devsecops Big data
Integrazione di specifiche piattaforme Continiirl:nsZIgé\(/:ecl)gurr:;::S dlinsfgf%\r/\?;r?anir? modo Definiti servizi per Business Intelligence,
per la gestione dei servizi (e.g. portali per he s pr ; Columnar / Time Series, Data Governance,
la gestione self service, soluzioni di che slano progetiafi per automatizzare e Data Lakehouse , Data Scientist Platform e
: ] ottimizzare il processo di sviluppo GIS TECHNOLOGY
monitoraggio ecc.) . o S
garantendo che ogni modifica al codice sia
testata e verificata immediatamente

N N
/00 Collaboration - @ VDI

Al

Soluzione Mattermost (piattaforma di

messaggistica e collaborazione open source che Introdotte soluzioni di Audio & Convenzioni, La Virtual Desktop  Infrastructure

offre strumenti sicuri per la comunicazione in GenAl, Image analysis and elaboration , Text permette agli utenti di accedere e
team, la condivisione di file e l'integrazione con analysis and elaboration , Tools (piattaforme gesire dekstop V'rtu?“ ospitat
i AogUS®] UdAbO] 3bORbE ®Ad G VU0 | RF BBRIESAYWIgHHASISs 0+ o b R su server centralizzati

ambienti di lavoro distribuiti)

N N




Housing =

Dettagli Descrizione
Spazio delimitato contiguo ) ) . _ . o L
(security cage) - STANDARD A Altezza pareti A Servizio che offre alle Pubbliche Amministrazioni uno spazio fisico
2,7t dedicato e protetto (in gabbia), utile per ospitare apparati legacy non

migrabili j A ®OA Udzf v @] apinéiREejoesGaitogld aitici
o0 strategici , garantendo isolamento fisico e sicurezza elevata.

Spazio delimitato contiguo

: A Altezzadelle pareti A Servizio che aggiunge, alla versione Standard, pareti di sicurezza
(security cage) - PREMIUM P ggiung P

fino al soffitto alte fino al soffitto.
Servizio ALE (Advanced Live A 1 Tenant sul A Piattaforma immersiva che permette di  gestire visivamente |
Environment) sistema ALE Data Center in 3D. Consente di navigare virtualmente tra gli
comprensivo di 5 apparati, visualizzare l'infrastruttura reale, asset e spazi, e o
licenze client identificare rapidamente anomalie o discrepanze U ®§1 j OO8§ 4 ¢

avviene tramite un client installato con licenza su PC, tablet
windows 0 notebook.




Caa$S + Function as a Service

Il nuovo modello CaaSb R o & VY U| @ A $ejvailesd)ddrofDnstdmbas a Servicece dU 8 UP8 008 RfF OPA | § 48 Odzz bUORS of
Y8a40bUORSDPIFbUSQoj] ©of §AAI bRWUj d0U0dzoodz20j v o

Una soluzione ideale per microservizi e automazioni nella PA. § 1 b RWU | &wh#deq GodzldiPlane dedicato per ogni tenant

supporto multi -AZ e reti completamente isolate.

Ognitenant f bA U ORS ®f b PS Rf U ObR O ®58 POVRAVAS ®j dzo DRUPbHL: dldzp PYS40bUsduUDYS 0
ClusterAdmin . Grazie a Portworx Enterprise , vengono introdotti  volumi RWX e soluzioni avanzate di backup e disaster recovery cross -
region con Commvault e Portworx -DR. Una piattaforma moderna, flessibile e sicura, pronta per le esigenze della digitalizzazione

pubblica.

CAAS - ADDON CAAS - PRIVATE CAAS 'YSHARED
U Al (4 Vcpu ): risorse dedicate per i Virtual Control Plane i Virtual Worker - Small 'YOkd O\ N
?SEQU'E qulgaélqn;\dtlng!llg;n)\za} Chos ORo ,\/1rt}\1al \I/V,ork%r (Small) . . U Virtual Worker "YSmall janauiing
Lontginergzato_ L RO S (e r\/'i;rtua{\ V\/Orﬁermeaiar% U Virtual Worker "YMedium e e
U Virtual Worker (Large) 0 Virtual Worker "YLarge

P Region Sud

U STORAGE (RWX) (1 Worker /7 AztAciia
Node):a o 5Uj Y& 0O OR fpedicend O o ol nfiastruttura basata su U Infrastruttura basata su d AZ3: Pomezia
U0aAabObAbotl ®f b®AS 00 dzUj ¢ & Maechineviriualizospitate suj hw j ¢ © macchine virtuali ospitate su
gestito da un nodo dedicato . dedicated hw shared

) u ControlPlane gestita dalla PA U Control Plane gestita dal PSN

U ADVANCED CLUSTER 0 %YRbOPOABLEROSE®] 1 Ul dbA i UOH UbD®

MANAGEMENT (4 Vcpu ): strumento Endpoint per le API del cluster e
per il controllo centralizzato di cluster

Kubemetes PdzA 9 bl A b¢ @OV R ®WdzR 3 blg erog\”g‘ g?“éO'e dedicata
avanzate di governance e monitoraggio.




Private Confidential: laaS e Kubernetes

Il servizio Confidential - laaS "YPrivate U @t U T Y § ¢ Y] $0aUpdHitsRIBAAF | $db & f, ¢ffiprisoiun velloasiuredza Oisolrhento
superiore.

3d8 4000 UPUIVEAAbOBbAS OYU| 3 b8 Pj d
Risorse Hardware Dedicate: § O] POb8 Ro 8 drj j 1 ®aUbi1j 08 dUPOVPUASO] PSROSPLAVA] QUPS D

Cifratura Dati in Uso (TEE): Protezione tramite enclave hardware (TEE) che mantiene i dati cifrati non solo a riposo e in transito, ma anche
durante I'elaborazione.

Verifica con Remote Attestation: A U008 84 0PO0OUbo o OYU|] Wb OUd0O728 PWOURBAOS DA du VDI | ®Pj o
garantendo che sia sicuro prima di inviare i dati.

Servizi Disponibili:

laaS Private Confidential

PaaS - Confidential

A Pool Small (3 Host) Kubernetes

A Pool Medium (6 Host)
A Pool Large (9 Host)

Estende le stesse garanzie di
A Pool X-Large (12 Host)

sicurezza, cifratura e attestazione al
mondo dei container per le applicazioni
moderne.
Canone fisso annuale, su risorse HW
dedicate (CPU/RAM/Storage). Ambienti
completamente isolati e sicuri.




laaS private con hypervisor

Servizio laaS basato su VVMware Cloud Foundation , pensato per la PA, con risorse
dedicate e gestione autonoma da parte del cliente.

La piattaforma include licenza VCF, server dimensionati per cluster VMware, backup
personalizzabile , privilegi in stile Cluster Admin e supporto a scenari di multi -tenancy e
Disaster Recovery.

§1 72 Uf O US PUDPYSEa0boUPbROSU] PSROS ®Fj dai 3u

Infrastruttura fisica + Infrastruttura fisica + Infrastruttura fisica + Infrastruttura fisica +
Hypervisor Hypervisor Hypervisor + Multi tenant Hypervisor
(BYOS) (Licenza Inclusa) (Licenza Inclusa) (Opz. Iperconvergente ):
Piattaforma di virtualizzazione §) dlibj 0oj WOUP| oU®dY s Aggiunderinostmmentadi cloud - Standard
gestibile in autonomia, da autonomia tramite accesso al management (VMware Cloud - AETEREEE o ,
licenziare con VCF del cliente. vCenter, con diritti amministrativi DbUS O OU" ®OVRPOdb PA| ®a PlUdzp PYS aobUS db R

Si tratta di un servizio laasS in cui la

4 ®lUdzp ©dzA dzwUdzb U S df b c
virtuale con risorse dedicate sulla

Gdzi A 8§ ®aj Ut l@EeRI&D foA Aj
tecnologia Iperconvergente .

controllati da PSN.II cIie’nte non ) autonomia un vero e proprio cloud ai
F§180Y880bUs DAl 2] Ui popichienticedintegrarty conle b R
Oj UbOU®| A ®ai 3¢ di dzdb proprigjsalugiadidzo o dzUj] @Y bt @
allocata.

SE Standard A include licenza
Nutanix Pro

SE Advanced A include licenza

Nutanix Ultimate
AbO8R38DjfjoosdusUd
database )




laaS GPU

Il servizio laaS con GPU fornisce , Ideale per carichi di lavoro
graficie computazionalmente intensivi. Sfruttando la tecnologia di virtualizzazione, le

potenti GPU fisiche vengono rese disponibili consentendo un'allocazione flessibil
ed efficiente.

Il modello Private GPU  assegna le risorse di calcolo in modo totalmente esclusivo, garantendo i
P aabPOOPABLT SAADPIbOPUSUWOUP] ROSDPUSUDAS ®dj U U

Ilmodello Shared GPU, invece, offre una frazione della potenza di una GPU.
adz8aogj PPUOFj Abot oUj Ut USAasSR0Q] ®dzRj] ®a OAdzz bOR

§
Fb®P] UUABLO] 3 bORLPOZ78 dUbOZbsf ODRUPARP] OO844 0D

A E'un servizio 1aaS che rende disponibile A E'unservizio laaS basato su A E'un servizio laaS basato su
alle PA che ne facciano richiesta una GPU piattaforma virtualizzata e condivisa piattaforma virtualizzata e condivisa
in tecnologia Nvidia H100 o similare. che rende disponibile alla PA che ne che rende disponibile alla PA che ne
faccia richiesta una GPU con tecnologia faccia richiesta una GPU con
A 1 GPU da 94GB 100% dedicata H100 o similare tecnologia Nvidia H100 o similare.

A 1 GPU da 94GB dedicata al 50% A 1 GPU da 94GB dedicata al 25%



